Guia Solicitud de Certificado Digital para Abogados de la Pcia. de Buenos Aires

CONFIGURACIONES PREVIAS

Para que la aplicacion de solicitud de certificados pueda funcionar correctamente, se deberan
realizar algunas configuraciones previas en el navegador Internet Explorer, para esto se deberan
ejecutar los siguientes pasos:

1) Desde Internet Explorer & ir a https://firmadigital.scba.gov.ar

2) Una vez en la pagina principal, seleccionar del menu Herramientas -> Opciones de Internet ->
Seguridad
x|

Conexiones Prodgas I Opdones avanzadas I
General Seguridad Privacidad | Contenido

Seleccione una zona para ver o cambiar | gn de sequridad.

3) Seleccionar el icono v ®
05 restringidos
de Sitios de Confianza ?

Siti
= itios
Esta es la zona para sitios web de Internet,
excepto los induidos en |a zona de sitios de
confianza y en la de sitios restringidos.

Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Medio-alto
_ 1 . Medio-alto
I - Apropiado para la mayoria de sitios web
- Pregunta antes de descargar contenido que puede no ser

sequro
-MNo se descargan controles ActiveX sin firmar

¥ Habilitar Modo protegide (requiere reinidar Internet Explarer)

Nivel personalizado. .. Mivel predeterminade I

Restablecer todas |as zonas allnivel predeterminado |

Aceptar | Cancelar | aplicar |

4) Pulsar el boton sitios y deberd desplegarse una ventana con la direccién del portal de Firma
Digital ya completada en el campo de Agregar sitios de confianza.

5) Presionar el botdn Agregar y luego el botén Cerrar.

Opciones de Internet 2x
Conexiones I Programas I Opciones avanzadas I
General Seguridad | Privacdad | Contenido

Sitios de confianza x|

Seleccione una zona para ver o cambiar la configuracidn de seguridad.

Puede agregar y quitar sitios web de esta zona, Todos los sitios.
Q J web en esta zona usardn |a configuracién de seguridad de la

zona.

Internet Intranetlocal  Sitios de confianza Sitios restringidos
¢ Agregar este sitio web a la zona de:

1 Sitios de confianza h I https://firmadigital.scba.gov.ar

| Esta zona contiene sitios web que sabe que no i )

wan a perjudicar a su equipo o a sus archives, Sitios web:

E it
LESIa Z0na UENE POr 10 MENOS LN SIN0 WeD. d Guitar

~Nivel de seguridad para esta zona

Miveles permitidos para esta zona: Todos
Medio

- I - gf:mz antes de descargar contenido que puede no ser o — P
:’I'I: ~No se descargan controles ActiveX sin firmar de esta zona

Cerrar |

I~ Habilitar Modo protegido (requiere reiniciar Internet Explorer)

Mivel personalizado... Iivel predeterminada, |

Festablecer bodas (25 zonas &l nivel predeterminado |

Aceptar Cancelar Aplicar
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6) Nuevamente en la pantalla anterior presionar el botdn Nivel personalizado
2= D~ over e vt | [#4] @ rion rvcpa .

Conexiones | Programas I Opciones avanzadas I
General Seguridad | Privacidad I Contenido

Seleccione una zona para ver o cambiar la configuraciin de seguridad. @] Configuracién de seguridad: zona de sitios de confianza x|
@ &; \/ ® o [ CgpheePcon o~

Internet Intranet local  Sities de confianza Sitios restringidos ( |#| Controles y complementos de ActiveX A|
1 Comportamiento de binarios cripts
L. -
Sitios de confi Inistrador-OFF

Sitios. Deshabilitar-OFF
Esta zona contiene sitios web que sabe que no _I 25 8 Habilitar-ON
van a perjudicar a su equipo o a sus archivos. abilitar

Al |#| Descargar los controles ActiveX firmados J
ES13 ZoNa Tene por io MEenas un sito weo. el o Deshabilitar-OFF
r~Nivel de seguridad para esta zona llos O Habilitar-OFF
Miveles permitidos para esta zona: Todos er OF=" ol
Medio yescargar los contrdg ActiveX sin firmar
I - Pregunts antes de descargar contenido que pusde no ser O Deshabilitar-OFF
ey sequro [O X Habilitar-ON
5 "~ - Mo se descargan controles ActiveX sin firmar
_ _ |¢| Eiclt oS v complementos de ActiveX
) Aprobado por el administrador-OFF
[~ Habilitar Modo prg#gide (requiere Mgjdar Internet Explorer) | ™% Niechahilitar-NFEE | _lj
4 3
Mivel personalizado. .. | [Hivel predeterminado; | B e e
\ y

ReMas al mivel predeterminado | [~ Restablecer configuracién personal
Restablecer a: Medio (predeterminado) 'l Restablecer... |

coct |

Aceptar | Cancelar | Aplicar: |

7) Ubicar el grupo de opciones Controles y Complementos Activex.

8) Una vez ubicado, buscar el item Descargar los controles ActiveX sin firmar y seleccionar la
opcion Habilitar.

9) Buscar el item Inicializar y generar scripts de los controles ActiveX no marcados como seguros
para scripts, seleccionar el valor Habilitar

10) Presionar el botdn ACEPTAR al pie del formulario.

11) Cerrar la ventana anterior presionando el botén ACEPTAR.

12) Nuevamente en la pagina principal del aplicativo, posicionar el mouse sobre la opcidon
CONSULTA DE CERTIFICADOS Y DESCARGAS, se desplegara un sub menu y debera seleccionar la
opcion Descarga del Certificado Raiz de la Autoridad Certificante.

Pagina principal - Internet Explorer

@: < [@ himei/frmedia o scba.gov.ar/ 0 ][5 Error de certiicado || ¢7 (2 Pagina princpal x

' GESTION DE CERTIFICADOS DIGITALES
OINICIO  SOLICITUDESK  CONSULTAS DE CERTIFICADOS Y DESCARGASP  ©MANUALES DE PROCEDIMIENTO
UTORIDAD CERTI — E LA PROVINCIA DE BUENOS AIRES

Este sitio Web permite reaj arco de la Ley N° 25.506 de Firma Digital y su Decreto
Reglamentario N° 2628/02

Wwa

o F a on y .
Los certificados emitidos por la Autorida~ —_. de.ta Listnide Revosacion (CRU) - -~ 2stan destinados a los Funcionarios de este Poder Judicial y a los

profesionales Auxiliares de la Justicia matriculados en los Colegios de Abogados de la Provincia de Buenos Aires.
Los certificados digitales emitidos por esta Autoridad Certificante podran utilizarse para firmar transacciones electronicas realizadas ante el Poder Judicial de la Provincia de Buenos
Aires

13) Seleccione la opcién DESCARGA DE CERTIFICADO

14) El explorador desplegara la pregunta para que indique si desea abrir o guardar el archivo,
seleccione la opcion abrir.
15) Se mostrara el certificado digital de la AC, presione el botoén instalar certificado.

Pagina 2 de 6 SOPORTE SISTEMA FIRMA DIGITAL 0810-4447222 de 8 a 19 hs



Guia Solicitud de Certificado Digital para Abogados de la Pcia. de Buenos Aires

x

General |Demlles I Ruta de certificacidn I

@a Informacién del certificado

Este certificado raiz de la entidad de certificacién no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacién raiz de confianza.

Emitido para: CA-PJBA

Emitido por:  CA-PJBA

vilido desde 10/ 04/ 2013 hasta 10/ 04/ 2018

v |
16) Seleccione la opcidn Equipo Local, para que la confianza mantenga validez en todas las cuentas
de usuario del equipo. Presione el botén SIGUIENTE.
17) Seleccione la opcién Colocar todos los certificados en el siguiente almacén y presione el botdn
Examinar.
x| P x] S % 2 Gestin de certficados

General | Detalles I Ruta de certificacidn I

x|
R — ITALES
Los almacenes de certificados son las &reas del sistema donde se guardan los
certificados. ADOS Y DESCARGAS » OMANU,

Seleccionar almacén de certificados x|

Seleccione el almacén de certificados que desea usar.

Windows puede selecdonar automaticamente un almacen de certificados; tambien se
puede especificar una ubicacién para el certificada.

¢~ Selecdonar automaticamente el almacen de certificados segin el tipo de
certificado

| Personal -
Bl Entidades de certificacién raiz de confia

| Confianza empresarial

| Entidades de certificacién intermedias

| Objeto de usuario de Active Directory

1 Fditores de ronfianza o
4| | B

[~ Mostrar almacenes fisicos

carcr_|

Mas informacién acerca de los almacenes de certificados DESCARGAR CRL

¥ Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Examinar-... |

< Atrds | Siguiente > | Cancelar |

18) Seleccione la opcion Entidades de certificacion raiz de confianza.
19) Presione el botdn Siguiente y en el siguiente formulario presione la opcidn Finalizar.

20) Se debera desplegar el siguiente mensaje
21) Presione el boton ACEPTAR.
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INSTALACION DEL DRIVER - TOKEN USB
1) Conectar el Token USB ala PC.

2) Instalacién del Driver:

Descargar e instalar los drivers del Token desde: www.colproba.org.ar >> Firma Digital >>
Drivers

Dependiendo de la version de su Sistema Operativo debera utilizar el instalador para 32
bits o para 64 bits

x

@ Seleccione el lenguaje para usar durante la

instalacidn:
ICasteIIano (LatinoAmerica) j
Aceptar I ancelar |
J

v

Instalacion - MS-IDProtect Usuario v2.2.6.22.26 x64 =10

Acuerdo de Licencia
Lea la siquiente informacidn importante antes de continuar.

Por favor, lea e siguiente Contrato de Licendia, Debe aceptar los términos de este
Acuerdo antes de continuar con la instalacidn.

MACROSEGURIDAD LATINOAMERICA :|

Acuerdo de Licencia

Todos los Productos OEM que en Latinoamérica son distribuidos por

Macrosequridad Lating América (MS Argentina SRL) incluyendo, pera no imitados

2, copias de evaluacicn, diskettes, CD ROMs, hardware y documentacion, v todas

Jas érdenes futuras , estén sujetas a los términos de este Acverdo. 5i Ud. no esté v |

= Acepto el contrato

" No acepto el contrato
MacraGequridad Latinoamerica
wras [ sguente > | candger |

Instalacién - MS-IDProtect Usuario v2.2.6.22.26 x64 ) ] 4

Finalizando el Asistente de
Instalacion de MS-IDProtect
Usuario v2.2.6.22.26 x64

Debe reiniciar su PC para finalizar |a instalacién de
MS-IDProtect Usuario 2. 2.6.22. 26 x64. iDesea reinidar
ahora?

(% Si, reinidiar la PC ahora

' Mo, reinidaré mas tarde

MacroS@guridad
Mayorista en Soluciones de Seguridad
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SOLICITUD DE CERTIFICADO

1) Desde Internet Explorer & ir a https://firmadigital.scba.gov.ar

2) Ingresar en SOLICITUDES, se desplegara un sub-menu, seleccione la opcidén Certificado Nuevo.

£ Gestion de Certificados Digitales - Internet Explorer

@ 4 I§ https: //firmadigital. scba.gov.ar/DescargarCertificadosCA_CRL.aspx

b
1
i
b

©INICIO
DESCAR QCertificado Nuevo

O] 84| @ ceston de Certficados Digt.. % ||

PODER JUDICIAL

Provincia de Buenos Aires

CONSULTAS DE CERTIFICADOS Y DESCARGAS»  ©MANUALES DE PR
S s RAIZY LISTA DE REVOCACION

it

pRevocacion de Certificado
©Revocacion de Certificado con PIN DESCARGAR CERTIFICADO
©Consulta de Estado de Solicitud

SOLICITUDES »

LISTA DE REVOCACION (CRL)

DESCARGAR CRL

3) Presione el botdn continuar con la solicitud ubicado al pie de la pantalla.
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PODER JUDICIAL

R Provincia de Buenos Aires
.

ONICIO  SOLICITUDES®  CONSULTAS DE CERTIFICADOS Y DESCARGAS P OMANUALES DE PROCEDIMIENTQ
SOLICITUD DE CERTIFICADOS DIGITALES
Aqui Usted puede realizar una solicitud de Certificado de Firma Digital. Verifique los requerimientos tecnolégicos y los manuales de

procedimiento.
Requerimientos tecnolégicos para iniciar su tramite

* Sistemss operativos homalogados: Microsoft Windows XP, Micrasot Windows Vists, Microsoft Windows 7, Linux Ubuntu (sin soports téenico).

de Intermt Microsaft 7 o superior, Mozilla Firefox version 3.6 o superior, Google Chrome 19 o superior.

* Debe tener instalado en su equipe el Cerfificado Raiz de Is Autoridsd de Cariificacién del Poder Judicial de la Provincis de Buenes Aires (puede descargerie scoediende squil.

* Debe contsr con un provesdor criptogréfico homalogado par Is Suprems Corte de Jusiicia de s Provincia de Buenos Aires. Actusimente este requisito es cumglide por o
siguientes dispasitivos o tokens:

Athens ASECard Crypto CSP
‘eToken Base Cryptographic Provider

FEITIAN ePsssNG RSA Cryptographic Servies Provider
FTSafe ePass2000 REA Cryptographic Service Provider
SefeNet RSA CSP

VASCO CertilD Smart Card Crypto Provider V1.0

Asegiirese de tener su dispositivo criptografico o token f do cor antes de
Algunos disgositivos no sdmiten ser colocados una vez que ya se ha ingresado s un sitio Web seguro. Si ese es su caso, deberis tener su cerlificado instalado en el equino antes de
acoeder s este stio Web. De scuerdo 8 5 o que tengs estsblecids en Su navegador, puede Ser que durante & Process recibs menssjes de
advertencia o solicitanda su n antes de proseguir. En ese caso debera permitir que dichas operaciones s lleven 3 cabo para poder
efestusr comrectamente su solicitud
Podria recibir sdverienciss de segurided similsres @ les siguienies:

* Un control ActiveX de ests pégina podria no ser seguro sl intentar inlersciuar con olrss pariss de Ia pagina. ; Desea permiti
* Este sifio web ests intentando realizsr una oparacién de cartificado digital en su nombre.

*  Séio debe parmiti 3 l0s sitios i &n su nombre.;Deses parmiti ests operacién?

*  Firefox ha evitade que este sitio le solicite instslar software =n su equise

*  Ha solicitado instalar ef siguiente elemento-SETCCE proXSign.

* Este sifio esté agregando uno o més cartifcados 8 este equipo. Pemi

*  ¢Desea permitir qua este programa sgregue Ios cartificados?

Continuar con I Solicitud
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4) A continuacion debera desplegarse el formulario de solicitud.
Deberd completar todos los campos seleccionando el ambito de aplicacién “Auxiliares de Justicia”.

-
©INICIO SOLICITUDES p

SOLICITUD DE CERTIFICADO NUEVO

SELEGCION DEL AMBITO DE APLICACION

DATOS DE LA ORGANIZACION

CONSULTAS DE CERTIFICADOS Y DESCARGAS ¢ OMANUALES DE PROCEDIMIENTO

Seleccionar el
Departamento Judicial

Ambito de aplicacion
|Awsiliares de la Justicia

Organizacion (Autoridad de Registro)
| ngresar [cotegio de Abogadas [MaR DEL PLATA
. atricula Cargo o funcién
Tomo y Folio — |M‘ ' =
Dependencia
[
Completar Nombre, Apellido, I“m’e "“’E"‘d“
CUITy e-mail de contacto =3 IC_“I— r

Email de contacto Domicilio electrénico

Confirmar la solicitud

SELECCION DEL PROVEEDOR GRIPTOGRAFICO

@notificac o1es.scba‘ucv‘ar

Proveedor criptogréfico
Athena ASECard Crypto CSP

| Confirmar Solicitud de Certificado |

5) Una vez finalizada la carga del formulario presione el botdn Confirmar Solicitud de Certificado.

6) Recibird un correo electrénico de confirmacién, debera confirmar la solicitud realizando click en
el enlace detallado en el e-mail.

7) Luego de confirmada la solicitud deberd presentarse en el Colegio Departamental y solicitar la
Aprobacién y Generacién del Certificado.

8) Una vez que el operador apruebe la solicitud Ud. recibird un nuevo correo electrénico indicando
la situacién y con un enlace a la pagina de descarga del certificado.

INFORMACION DEL CERTIFICADO

Apellde: LOMBARDO
Nombre: Julian Francisco
9109

ctrtnico: 20264191093 @notificaciones. scha.gov.ar
93

©: Colegia de Abogadas

isk MAR DEL PLATA

te: Matricula2s
2014 11:37:57 A
0: ST/2016 L1ATST AM

VIGENTE

INSTALACION DEL CERTIFICADO

Asegiirese de tener su i token i ! te antes de continuar.

Augunas 3 o, deberia tener su cerbicado mstalado en el equip

A0DY, PUEKE Ser QUB DUTANE & PIOCESa IECha MENSaje:
aavertencs @ solcitando su £n 258 cazo dsbers pemii qus dchas operacionss s lleven a cabo para p
slectuar comectamenta su salicitud
Podria recibir adveriencias e segurilad similares a las siguienles

INSTALAR

* Un controd ActveX da ssta pégina podria no ser saguro alintentar interactuar con otras pariss de la pégina. ; Desea permitr ssta intsraccién’”
* Este sitio web estd infentando realizar una eperacion de cerbicado digital en su namibre.

e ceriificato digital en s nombre ¢ Desed permili esta operaciEn?

ipa. Permifir que un sito que no es de confianza,

INSTALAR

Asegurese de tener su dispositivo criptografico (“token”) conectado correctamente antes de

continuar.

9) Presionar el botdn INSTALAR y se descargara automaticamente el Certificado Digital a su

Dispositivo.
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