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El debilitamiento de los principios clave de privacidad junto con un mayor uso del Big Data es probable
que tengan consecuencias adversas para la proteccion de la privacidad y de otros derechos fundamentales.
Por ello los proveedores de estos servicios deberan estar atentos a respetar el principio de especificacion de
finalidad; limitar la cantidad de informacion recolectada y almacenada a un nivel que sea necesario para
el proposito legitimo que pretende; solicitar el consentimiento del titular de los datos en relacioén con el
uso de informacion personal para fines de analisis y de creacion de perfiles; y si la informacion recolectada
es transferida a terceros, debera informarse de forma adecuada al titular del dato.

I. Introduccién

La actividad informativa actual, desarrollada a través de la informatica aplicada a dispositivos e Internet,
esta convirtiendo la realidad concreta en virtual, reflejando a las personas como un conjunto complejo de datos,
conformando un "yo virtual" de gran trascendencia a los fines relacionales, en particular para la actividad
econdmica del individuo.

Los medios informativos, a través de sus sistemas organizados de tratamiento de datos personales, pueden
facilmente invadir 4&mbitos sagrados de la persona que hasta hace poco eran inaccesibles, como, por ejemplo, su
intimidad. Esto exige determinar un equilibrio entre dos institutos vitales de nuestro Derecho, que confluyen en
el acto informativo: la libertad de informacidn y los derechos del titular del dato.

Los medios informativos pretenden saber lo més posible sobre las personas, mientras que el titular del dato
pretende ejercer libremente y sin interferencias todas sus libertades. En esta hipétesis de conflicto es cuando los
derechos de la persona delimitan las facultades del medio informativo, pues la persona no puede ser un objeto
de conocimiento, sino solo en aquello que otras personas y el Estado tienen también derecho a conocer sobre
ella.

Es una realidad indiscutible que los distintos medios tecnolégicos hoy vigentes detectan en tiempo real la
ubicacién de las personas y sus movimientos, como también sus gustos, consumos y navegacién en Internet.
Este tratamiento de su informacién personal es una clara injerencia en sus derechos a estar solo y a auto
determinar su informacién personal. En tal sentido, hoy mds que nunca debe reconocerse el derecho de las
personas a no ser detectadas y/o seguidas, y/o controladas en sus consumos y demds actos, salvo que presten su
consentimiento con caracter previo.

A lo antedicho se suma que, en forma reciente, la actividad informativa ha dado otro salto cualitativo, a
través del desarrollo de la tecnologia conocida como Big Data, que tiene por objeto el andlisis de enormes
cantidades de datos, estructurados o no. Esta tecnologia realiza el tratamiento de datos con complejos
algoritmos que permiten obtener nueva informacién sobre las personas, y que muchos anticipan que se
convertird en una herramienta clave del desarrollo, sustentando nuevas olas de crecimiento en la productividad,
innovacién y excelencia.

Interesa aqui determinar sus caracteristicas mds relevantes a los fines juridicos y proponer pautas de licitud
frente a los derechos de la persona, en particular, el derecho a la intimidad y la protecciéon de los datos
personales.

II. Caracteristicas del Big Data

Son caracteristicas definitorias de la actividad del Big Data el tratar informacién en grandes volimenes,
utilizando la totalidad de los datos disponibles (variedad), y a altas velocidades (indispensable, dada la magnitud
de la informacién). Estas caracteristicas del Big Data son conocidas como "las tres V": volumen, variedad y
velocidad; para lo cual se requiere el desarrollo y la utilizacién tanto de hardware como de software especificos.

Resulta de interés para este andlisis, entonces, que el Big Data permite obtener de ciertas actividades de
tratamiento de datos personales -conexiones de equipos a redes (ej. telefonia), navegacién en sitios o redes
sociales en Internet, etc.- miltiples conclusiones sobre las conductas de los individuos, por ejemplo, sehalar su
proclividad a determinadas acciones, o establecer indices de probabilidad sobre estados y situaciones del sujeto



(econdmicas, de salud, etc.), y determinar asi la toma de decisiones por parte de los actores econdmicos del
mercado. Debido a su velocidad, el uso de Big Data ha ayudado a obtener, en un breve lapso de tiempo,
conclusiones que por los medios tradicionales hubiera tomado meses, permitiendo dgilmente que el analista de
datos pueda cambiar sus ideas basdndose en el resultado obtenido y volver a procesarlos hasta encontrar el
resultado esperado.

III. Big Data en el contexto de Internet de las Cosas y Cloud Computing

Como se dijo, el impulso de Big Data trae aparejado beneficios econdmicos y sociales y, a su vez, genera un
desafio en términos de privacidad y proteccién de datos personales. Ahora bien, el desarrollo de Big Data se da
en un contexto marcado por rdpidos avances tecnolégicos, de los cuales mencionaremos dos, que se destacan
por su alcance y por la complementariedad que los une con Big Data, ellos son: Internet de las Cosas o Internet
of Thing (IoT) y los servicios de Cloud Computing.

Internet de las Cosas es un concepto que se refiere a la conexién de objetos cotidianos a Internet. Como
Sefiala Segura,

La base de la IdIC es dotar a los dispositivos de la capacidad de observar, identificar y entender el mundo
real sin la participacién (ni la limitacién) de una persona. (...) Se trata, en definitiva, de protocolos, sistemas y
dispositivos interconectados con la capacidad de observar el mundo, generar informacién y de hablarse entre si
sin la intervencién de una persona. Conforman una red con la capacidad de tomar informacién del ambiente y
generar decisiones basadas en ese andlisis (1) .

Segun un estudio realizado por la empresa de equipos de telecomunicaciones Cisco Systems, en 2012 habia
8.700 millones de objetos conectados a Internet, hoy esta cifra alcanza los 25.000 millones y, en 2020, habra
mas de 50.000 millones; es decir, 6,58 dispositivos conectados a Internet por cada habitante de la Tierra (2). Esto
se traduce en un flujo descomunal de datos (muchos de ellos de caricter personal), que redunda en un gran
desafio para la industria, gobiernos y usuarios, a la hora de su gestion y proteccion.

El alcance de los productos y servicios que integrardn la IoT son innumerables y abarcan mdltiples 4mbitos.
Resulta imposible, por ende, agotarlos en un listado; de modo que mencionaremos solo aquellos que tendrdn un
impacto destacable en la vida cotidiana de las personas.

La domética, o automatizacion de las casas, permite, por ejemplo, que heladeras inteligentes conectadas a
Internet controlen el stock de productos y realicen pedidos a supermercados digitales; el control de la
temperatura y humedad de los hogares a través de termostatos inteligentes, cimaras IP y cerraduras online, entre
algunos de los beneficios.

Otros de los usos es la wearable computing: la integracién entre los dispositivos y la vestimenta y
accesorios, para medir signos vitales. Prendas capaces de monitorear las condiciones climdticas y las
preferencias del usuario, y adaptarse al ambiente para ser mds o menos abrigados, mds o menos impermeables.

Los automdviles conectados también haran uso de IoT, a través de la conduccién automatizada y servicios a
bordo. Segtin un estudio de Gartner (3), para el afio 2020 circulardn en el mundo mas de 250 millones de autos
conectados a Internet.

Las denominadas smart cities, que implica la automatizacién de las ciudades a través de sensores que, por
ejemplo, controlen el transito y que automaticamente modifiquen la duracién de los semaforos para facilitar su
fluidez. También el monitoreo automético del alumbrado publico, con el fin de aumentar el ahorro de energia.

En virtud de lo expuesto, IoT se proyecta como uno de los principales proveedores de informacién que
alimentardn a las grandes bases de datos utilizadas en Big Data, tanto por su despliegue y variedad de
dispositivos conectados, como por su capacidad de capturar y transmitir grandes volimenes de datos.

Consideraremos ahora la otra de las variables tecnoldgicas clave que se conjugan con Big Data: Cloud
Computing. Los servicios de cémputo por demanda a distancia, que cominmente se denomina cémputo en la
nube o Cloud Computing se refiere a un nuevo esquema en el uso de los recursos tecnolégicos y de los modelos
de consumo y distribucién de esos recursos. El Instituto Nacional de Estdndares y Tecnologia (NIST) de los
Estados Unidos y su laboratorio de tecnologia de informacién definieron este nuevo concepto de la siguiente
manera:

Cloud Computing es un modelo para habilitar acceso conveniente por demanda a un conjunto compartido de
recursos computacionales configurables, por ejemplo, redes, servidores, almacenamiento, aplicaciones y
servicios, que pueden ser rapidamente aprovisionados y liberados con un esfuerzo minimo de administracién o
de interaccién con el proveedor de servicios. Este modelo de nube promueve la disponibilidad y estd compuesto
por cinco caracteristicas esenciales, tres modelos de servicio y cuatro modelos de despliegue (4) .



Este modelo representa un salto cualitativo en el paradigma computacional actual. De la infraestructura y las
aplicaciones dominadas y administradas por las propias organizaciones, se pasa a otro donde un tercero, en
principio confiable y conocido, brinda capacidad de infraestructura, plataformas o servicios de software.

Asimismo, el modelo de servicios de computo en la nube presenta tres alternativas distintas: Infrastructure
as a Service (IaaS), Plataform as a Service (PaaS) y Software as a Service (SaaS).

Los servicios de Cloud Computing son uno de los principales facilitadores de Big Data. Mucha de la
informacién recolectada por los dispositivos antes mencionados serd almacenada por proveedores de servicios
de Cloud Computing. Es en estos servicios que esos datos serdn procesados y analizados, otorgando grandes
beneficios como el acceso desde cualquier parte del mundo, la flexibilidad y escalabilidad de los recursos y la
posibilidad de auto gestionar a distancia los recursos informaticos. Asi, Cloud Computing (principalmente los
modelos PaaS y [aaS) brindaran la infraestructura bésica para el procesamiento de datos necesario en el andlisis
de grandes volimenes de informacién.

Sin embargo, el uso de servicios de computo en la nube genera riesgos especificos, tanto en términos de
privacidad como de seguridad de la informacion. Los riesgos estdn vinculados de forma directa con la
localizacién de los datos, la falta de informacidn sobre las condiciones en la que se presta el servicio, la falta de
control del responsable sobre el uso y gestion de los datos personales por parte de los implicados en el servicio y
la jurisdiccidon donde se encuentran localizados los datos.

Son estos factores los que adicionan un mayor esfuerzo (tanto de indole técnico como organizacional) para
garantizar la seguridad y confidencialidad de los datos personales, de modo de evitar su adulteracion, pérdida o
consulta no autorizada, y que permiten detectar desviaciones, intencionales o no, de informacién, ya sea que los
riesgos provengan de la accién humana o del medio técnico utilizado.

IV. Riesgos de la actividad

Por otro lado, este fendmeno tecnolégico, de amplia aplicacion al dia de la fecha, pone en riesgo en forma
directa el derecho a la proteccion de los datos personales, la privacidad de los individuos y el libre desarrollo de
su personalidad.

Es innegable el impacto negativo que tiene en la privacidad de las personas el hecho de que sus datos
puedan ser recogidos sin que se percaten de ello, para la posterior generacion de mdltiples flujos de informacién
para la intervencién de una pluralidad de actores, que puede permitir que los datos acaben siendo destinados a
usos muy distintos de los originalmente previstos, como por ejemplo la formacion de perfiles.

Asimismo, la aplicacién de perfiles a las personas puede ocasionar serias repercusiones, no solo en su
privacidad, sino en una multiplicidad de sus derechos, que pueden verse eventualmente afectados por decisiones
de terceros tomadas con base en tales perfiles.

En tal sentido, la actividad de Big Data genera nuevos datos personales que, en muchos casos, son utilizados
para enriquecer perfiles para su posterior asignacion a un individuo determinado. Por ejemplo, en algunos casos,
al incluir a una persona en un perfil perteneciente a un grupo social previamente analizado con esta tecnologia,
se puede estimar su nivel de ingresos o, sobre la base de su edad, una posible afectacién de su salud.

Existen nuevas formas de recoleccién de datos personales, como ya dijimos, a través de dispositivos
conectados a Internet -Internet de las Cosas-, pero atin mas novedosa es la posibilidad de tomar informacién
personal a través de satélites de observacion de la tierra (5). Estos satélites cuentan con la capacidad de tomar
fotografias a personas desde 600 kilémetros de altura, con una resolucién menor a 30 cm. Con estas capacidades
en el campo de la observaciéon de la tierra (sobre todo de capacidades de monitoreo en alta resolucién),
combinadas con grandes volimenes de informacién provenientes de Internet, el contexto actual brinda a los
usuarios de estos servicios grandes beneficios a bajo costo: acceso a informacién en tiempo real para la toma de
decisiones diarias en industria, gobierno, gestion de recursos naturales, generacién y distribucion de energia y
produccién de alimentos, como asi también informacién de geolocalizacién personalizada. Pero, a su vez, tienen
la capacidad de generar importantes riesgos a la privacidad de las personas.

Esta asignacién de determinadas caracteristicas a las personas por su supuesta pertenencia un perfil
especifico se presenta como una hipétesis -y ha de ser tratada como tal- y, por lo tanto, no debe ser utilizada
para la toma de decisiones que puedan afectar los derechos de los individuos. Y siempre, en toda circunstancia,
debe ser informada al titular del dato para que pueda, de ser necesario, realizar las acciones que considere tener
derecho para la mejor proteccidn de sus intereses.

V. La aplicacién de la ley 25.326 a las actividades de Big Data

La ley 25.326 tiene como objetivo proteger los datos personales asentados en archivos, registros, bancos de



datos u otros mecanismos técnicos de tratamiento de datos, sean estos ptiblicos o privados destinados a dar
informes, otorgando proteccion a las personas sobre sus derechos al honor e intimidad y acceso a la informacién
personal, de conformidad con lo establecido en el art. 43, parrafo tercero, de la Constitucién Nacional.

A tal fin, la ley 25.326 reglament? la actividad de quienes realizan tratamientos de datos personales, como
los archivos o bancos de datos que procesan informacién personal por medios técnicos, sean informaticos o
manuales, y los sometié al control de la Direccién Nacional de Proteccién de Datos Personales (PDP) en el
ambito nacional (art. 29 y 44 de la ley 25.326). Las disposiciones de los Capitulos I, II, III, IV y el art. 32 de la
ley 25.326 son de orden puiblico, conforme lo dispone el art. 44 de la misma normativa.

Segun cudles sean las actividades de tratamiento, la ley previé distintas condiciones de licitud, que se
clasifican en requisitos y principios. Seran requisitos cuando se requieran actos o medidas determinadas por
parte del responsable del tratamiento (condicionamientos concretos), y serdn principios cuando consistan en
pautas de calidad del tratamiento (directrices de conducta).

Para la interpretacion adecuada de estas condiciones de licitud, debe tenerse en cuenta que estas no pueden
afectar otros intereses y derechos, sino consistir en una adecuada armonizacién de ellos (6) y, por otro lado, que
no pueden llevar a resultados paralizantes de la actividad informativa (7).

Hay dos momentos de particular sensibilidad en el tratamiento de datos personales: cuando se recolectan y
cuando se transfieren a terceros mediante cesidn, transferencia internacional o prestacion de servicios; casos
especialmente regulados por la ley 25.326.

La ley 25.326 dispuso dos requisitos basicos que son condicién de licitud de todo tratamiento: a) requerir el
consentimiento previo del titular del dato (art. 5°) (8); y b) brindar informacién sobre el tratamiento previsto al
titular del dato (art. 6°) (9).

Tiene particular relevancia en el presente caso de Big Data el principio de finalidad, que dispone que "los
datos objeto de tratamiento no pueden ser utilizados para finalidades distintas o incompatibles con aquellas que
motivaron su obtencién". Sobre esa base, cuando los datos pretendan ser utilizados para otra finalidad,
requerirdn el consentimiento previo del titular del dato.

a) Requisito del consentimiento previo - Finalidad

El articulo 5° de la ley 25.326 expresamente dispone que "el tratamiento de datos personales serd ilicito
cuando el titular no hubiere prestado su consentimiento libre, expreso e informado", estableciendo varias
excepciones. Resulta relevante en el presente andlisis, la prevista con vistas al caso en que los datos sean
necesarios para el desarrollo de una relacién contractual (cabe entender, aquella en la que el titular del dato sea
parte).

En tal sentido, en las actividades de Big Data realizadas por las empresas para brindarle un mejor servicio al
titular del dato, no seria necesario el consentimiento, en la medida que no se extralimite de tales fines
contractuales.

En sentido contrario, serd necesario el consentimiento previo e informado del titular del dato para el
desarrollo de andlisis de Big Data sobre datos personales en los que la finalidad del tratamiento sea distinta o no
compatible con la que motivé su recoleccion, salvo que sean datos disociados (cfr. art. 28 de la ley 25.326) (10).

b) Deber de informar

Es un requisito esencial para la licitud de todo tratamiento de datos personales el informar a quienes vayan a
ser objeto de tratamiento, con la amplitud y detalle necesarios, respecto de las caracteristicas y finalidades del
tratamiento, en particular: a) la finalidad para la que serdn tratados y quiénes pueden ser sus destinatarios o clase
de destinatarios; b) la existencia del banco de datos, identidad y domicilio de su responsable; c) el caricter
obligatorio o facultativo para brindar los datos requeridos; d) las consecuencias; e) la posibilidad del titular del
dato de ejercer sus derechos de acceso, rectificacion y supresion (cfr. art. 6 ley 25.326 referenciado supra) (11).

Este requisito tiene particular relevancia en las actividades de Big Data, exigible tanto respecto de la
utilizacion de datos personales en las actividades de analisis, como también respecto de la asignacién a las
personas de datos y/o perfiles obtenidos mediante dichas técnicas. En efecto, conforme a lo dispuesto por el art.
6° de la ley 25.326, el responsable del tratamiento debe informar en todo momento al titular del dato sobre la
modalidad de utilizacién de sus datos, requisito que toma atin mds fuerza en estas circunstancias en las que el
tratamiento se aboca al andlisis y estudio de conductas y eventual combinacién con datos obtenidos de terceros,
o incluirlo en determinados perfiles, pues el titular del dato debe saber los riesgos a los que se enfrenta su
informacién personal y eventual afectacién de sus derechos o intereses, a fin de que pueda ejercitar en plenitud
todos sus derechos.



En tal sentido, conforme lo expuesto supra en punto anterior, no obstante que serd licito, en el marco de una
relacion contractual, tratar datos personales para la elaboracion de perfiles sin el consentimiento del titular del
dato, no se exceptia de manera alguna el deber de informar al titular del dato.

Este deber de informar subsiste aun cuando los datos vayan a ser utilizados anénimamente, a fin de que el
titular del dato sepa todas las finalidades a las que se destinardn sus datos, aun frente a riesgos hipotéticos.

VI. Calidad del dato

Como se sefiald, la ley 25.326 establece que para la licitud de todo tratamiento se debe requerir el
consentimiento previo del titular del dato y también brindar informacidn sobre el tratamiento previsto a su
titular. Estos requisitos bdsicos se complementan con los principios dispuestos por el art. 4° de la ley 25.326,
aplicables a todo tratamiento de datos personales.

A fin de determinar la calidad de los datos, se deben tener en cuenta los siguientes parametros de
evaluacion:

a) Informacién confidencial: es aquella afectada por un secreto o confidencialidad legal (ej. secreto
profesional, bancario, fiscal, datos sensibles, etc.), derechos de terceros (ej. intimidad), entre otros. Para el
presente caso, debe analizarse si la informacién a solicitar ha sido declarada confidencial por alguna ley, y si
esta habilita el tratamiento a ambos organismos; extremo que puede ser determinado por las partes contratantes.
También debe analizarse si los datos a tratar se califican como dato sensible, definidos como prohibidos por la
ley 25.326 en su art. 2, que declara, en proteccién de la intimidad de las personas, como sensibles a los
siguientes datos: origen racial, étnico, opiniones politicas, religiosas, filoséficas, morales, afiliacién sindical,
referidos a la salud y vida sexual. En tal sentido, se entiende que la ley 25.326 ha dejado en claro una larga
discusién doctrinaria y jurisprudencial: la determinacién de cudles son los datos intimos y, por tanto, prohibidos
para su tratamiento por parte de terceros. Al respecto, el art. 7° de la ley 25.326 expresamente dispone:

1. Ninguna persona puede ser obligada a proporcionar datos sensibles (aquellos que revelen origen racial y
étnico, opiniones politicas, convicciones religiosas, filoséficas o morales, afiliaciéon sindical e informacién
referente a la salud o a la vida sexual).

2. Los datos sensibles s6lo pueden ser recolectados y objeto de tratamiento cuando medien razones de
interés general autorizadas por ley. También podran ser tratados con finalidades estadisticas o cientificas cuando
no puedan ser identificados sus titulares.

3. Queda prohibida la formacién de archivos, bancos o registros que almacenen informacién que directa o
indirectamente revele datos sensibles. Sin perjuicio de ello, la Iglesia Catdlica, las asociaciones religiosas asi
como las organizaciones politicas y sindicales podran llevar un registro de sus miembros.

4. Los datos relativos a antecedentes penales o contravencionales s6lo pueden ser objeto de tratamiento por
parte de las autoridades publicas competentes en el marco de las leyes y reglamentaciones respectivas.

Sobre la base de la normativa transcripta, los datos sensibles no podrian intercambiarse si ambos organismos
no se encuentran autorizados por ley para su tratamiento.

b) Informacién publica: es la informacién en poder de la Administracién que no estd sujeta a
confidencialidad ni tampoco estd destinada a ser difundida irrestrictamente al publico, y que generalmente su
acceso por parte de terceros resulta condicionado al cumplimiento de ciertos requisitos. En esta categoria no
encontramos impedimento alguno para su cesion, salvo el cumplimiento del requisito de la competencia. Al
respecto, cabe destacar el reciente decreto 1172/03, Anexo VII, especialmente los arts. 8, 11, 12y 16.

¢) Informacién publica irrestricta: es aquella informacién destinada a ser difundida al publico en general y
de libre intercambio entre los Organismos del Estado. Esta clasificacién en tres niveles de intensidad de la
publicidad de los datos a tratar (informacién confidencial, publica y publica irrestricta) permite a las partes
concluir si los datos a ceder cumplen con los requisitos de ley y, mds especificamente, que no contienen
informacién prohibida (ej. datos sensibles o informacién declarada secreta por ley). Por los motivos expuestos,
las partes deberian contemplar estos conceptos e incluirlos en una eventual cldusula especifica de andlisis de la
calidad y/o categoria del dato a tratar ("naturaleza y calidad del dato a tratar por las partes"), detallando las
categorias de datos a contratar y concluyendo sobre la legitimidad de su tratamiento, sobre lo arriba expuesto.

VII. Disociacion de datos

En muchas ocasiones, la generacidn de perfiles a partir de andlisis de grandes volimenes de datos no supone
un tratamiento con efecto sobre el titular del dato, al tratarse disociados y/o utilizados para la elaboracién de un
patrén de comportamiento social, sin referirlos a personas determinadas. En tal caso, el titular del dato no sufre
ningln ataque a su privacidad, y la entidad que explota los datos puede generar un valor a partir de los perfiles



creados, proporcionando, por ejemplo, un servicio a otros individuos que si consientan que sus datos sean
comparados con los patrones definidos.

En caso de utilizar datos personales que sean disociados para afectarlos al servicio de Big Data, el
responsable debera: a) tomar las medidas necesarias para que no sea razonablemente posible una posterior
determinacion de su titular y, b) informar previamente a los titulares de los datos de dicho tratamiento.

VIII. No automaticidad

En caso de que la aplicacién de dicho perfil en una operacién determinada genere alglin perjuicio a los
derechos o intereses del titular del dato, como lo seria por ejemplo en el caso de una negativa a una solicitud de
préstamo, ademds de informarsele sobre tal hecho (cfr. art. 6° ley 25.326 y art. 1387 del Cédigo Civil y
Comercial de la Nacidn) (12), se deben establecer mecanismos para anteponer a dicha decision una revision no
automatizada, esto es, brindar una alternativa distinta a la automatizada que garantice un juicio de valor
especifico para su situacion personal o un eventual descargo.

En caso de no brindarse un mecanismo o alternativa adecuada a las circunstancias del caso, el titular del
dato podra plantear la ilicitud del tratamiento en tales condiciones (cfr. art. 1717 del Cédigo Civil y Comercial
de 1a Nacion (13)).

IX. Derecho de oposicién

Ademas del requisito del consentimiento previo, el derecho a la proteccion de datos personales, en virtud de
las facultades de autodeterminacién y disposicion, otorga al titular del dato el derecho a oponerse a un
tratamiento que, por razones particulares, le genere un perjuicio, por lo que en dichos casos ha de reconocerse el
derecho de las personas a oponerse a la elaboracion o asignacién de perfiles.

X. Recomendaciones para un tratamiento seguro

Algunos tratamientos de datos personales mds riesgosos requieren medidas especificas para garantizar un
tratamiento seguro. En tal sentido, dado el riesgo que la actividad de Big Data implica para los titulares de los
datos y sus derechos, se requieren medidas especificas para su tutela (14), por lo que se recomienda
que, previamente y durante dicho tratamiento, el responsable tome al menos las medidas que se indican a
continuacion (15):

a) Estudio de impacto de privacidad . Antes de la realizacién de tareas de Big Data sobre datos personales,
el responsable deberd efectuar un estudio de impacto sobre la privacidad de sus titulares, a fin de determinar los
riesgos actuales y potenciales en la privacidad y derechos de las personas (ej. perfiles y prediccion de conductas
que puedan obtenerse con dicho tratamiento).

b) Politica de privacidad. El responsable debera elaborar una politica de privacidad que incorpore en su
texto las medidas de proteccién de datos personales dispuestas por la empresa y que contenga las siguientes
condiciones: a) cumplimiento de los principios y requisitos de licitud dispuestos por la ley 25.326, indicando las
medidas dispuestas; b) se indique las finalidades del tratamiento previsto; c) se haga saber si utiliza o no la
disociacién en su tratamiento y se indique la modalidad implementada; d) la informacién que brindaré al titular
del dato para el conocimiento del tratamiento, con especial detalle si el tratamiento pudiera eventualmente
afectarlo en alguno de sus derechos; e) los casos en que prevea requerir el consentimiento del titular del dato; f)
el modo de recoleccién de los datos objeto de tratamiento (con consentimiento previo, o con motivo del
cumplimiento de un contrato, en forma subrepticia u ostensible, etc.); g) forma en que se enriquecen los datos -
incorporacién del valor agregado- (ej. sobre datos an6nimos o sobre datos identificados y luego disociados); h)
analisis y técnicas a los que se prevé someter los datos (ej. generacion de perfiles, enriquecimiento con fuentes
de terceros, Data Mining, Machine Learning, Social Network Analysis, Predictive Analytics, Sensemaking,
Natural Language Processing and Visualization, etc.); i) condiciones para determinar la caducidad del dato,
segun la finalidad que justificé originalmente su recoleccién (finalidad principal) (el Big Data no puede ser
causal de conservaciéon sin plazo, pues siempre serdn utiles, salvo que se anonimicen o se consienta
especificamente esa caracteristica); j) medidas para el respeto de los principios de calidad del dato y por las que
se garanticen que solo se utilizardn datos que sean estrictamente necesarios y no excesivos para la finalidad
prevista; k) medidas dispuestas para el cumplimiento de los derechos del titular del dato, en caso de que no se
utilicen datos disociados (acceso, rectificacién, oposicién y supresion); 1) las medidas de "privacy by design"
que se prevean incorporar, en razén del resultado que determine el estudio de impacto de privacidad; m) las
medidas de seguridad y confidencialidad dispuestas, de acuerdo a las caracteristicas del tratamiento (art. 9 y 10
de la ley 25.326 y disposicion DNPDP N° 11/2006).

¢) Compromiso respecto de las condiciones de licitud particularmente aplicables: 1) no utilizard los datos
personales para fines distintos o incompatibles a los que se denunciaron al momento de su recoleccién, 2) no



implicard un uso del dato personal mds alld de lo estrictamente necesario para la finalidad de su recoleccién, 3)
se informard al titular del dato en forma totalmente transparente respecto de los tratamientos previstos y sus
consecuencias, aun las eventuales, 4) no realizara tratamiento de datos sensibles, tanto en su recoleccion como
en los andlisis previstos (se eliminardn en caso de detectar tal consecuencia con motivo de los andlisis
efectuados), 5) en caso de disociar los datos se tomardn todas las medidas necesarias para que no sea
razonablemente posible una posterior determinacién de su titular, 6) no se utilizardn las conclusiones de andlisis
de tratamiento que no sean seguras cuando puedan afectar un derecho o interés relevante del titular del dato, 7)
ha determinado que las finalidades del andlisis previsto no resultan contrarias a la ley, moral y buenas
costumbres, el principio de buena fe y normas del arte, y en particular que no se utilizard para obtener un mayor
control o manejo de la voluntad de las personas, velando en toda instancia por el libre desarrollo de su
personalidad y el respeto de todos sus derechos; 8) que no se utilizard el tratamiento y su andlisis como parte
determinante en la toma de decisiones que afecten derechos de las personas, 9) no se realizardn andlisis que
produzcan discriminacién o exclusién social, y/o afecten el pleno desarrollo de la personalidad de las personas,
10) en caso de adquisicion de datos de terceros, tomard los recaudos necesarios segin el caso para verificar su
legalidad (informe de auditorfa, dictamen previo, etc.), 11) tanto al estudio de impacto de privacidad como la
politica de privacidad arriba indicadas serdn ampliamente difundidas por el responsable para su conocimiento
por el titular del dato, a fin de que pueda determinar en qué puede beneficiarlo y/o afectarlo, favoreciendo asi el
otorgamiento de facultades al usuario para la proteccion de sus derechos (esta informacion debera brindarse al
titular del dato aun cuando se trabaje sobre sus datos disociados); 12) en caso de transferirse los datos a terceros
paises, y estos no tengan legislaciéon adecuada, deberd cumplirse con los requisitos del art. 12 de la ley 25.326 y
el Anexo I del decreto 1558/2001; 13) en caso de prestacién de servicios de Big Data por parte de terceros,
debera darse cumplimiento a lo dispuesto por el art. 25 de la ley 25.326 y el Anexo I del decreto 1558/2001.

XI. Conclusiones

Como se expuso en este articulo, la capacidad de almacenar y analizar grandes cantidades de datos puede
generar innumerables beneficios para la sociedad. Sin embargo, también puede vulnerar de forma significativa
la privacidad de las personas y su derecho a la auto determinacién informativa.

Esta nueva forma de procesar la informacién puede asociarse a su capacidad para hacer predicciones acerca
de acciones, comportamientos o eventos futuros. Es por ello que debemos entender que la proteccion de
principios como los de limitacion de la finalidad y la minimizacién de datos son fundamentales para garantizar
la privacidad de las personas, sobre todo en contextos donde se recopila una cantidad cada vez mayor de
informacién sobre nosotros.

A su vez, un factor que aportard transparencia y seguridad a las empresas dedicadas al tratamiento masivo
de datos personales es la aplicacién de los principios de la privacidad desde el disefio (16), los cuales promueven
que el titular de los datos de caracter personal mantenga mayor control sobre sus datos, el tratamiento que se les
da y las medidas de seguridad que se les aplican.

El debilitamiento de los principios clave de privacidad, junto con un mayor uso del Big Data, es probable
que tengan consecuencias adversas para la proteccién de la privacidad y de otros derechos fundamentales. Por
ello, los proveedores de estos servicios deberdn estar atentos a respetar el principio de especificacién de
finalidad; limitar la cantidad de informacién recolectada y almacenada a un nivel que sea necesario para el
propésito legitimo que pretende; solicitar el consentimiento del titular de los datos en relacién con el uso de
informacién personal para fines de andlisis y de creacién de perfiles y, si la informacién recolectada es
transferida a terceros, debera informarse de forma adecuada al titular del dato.
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