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Una empresa crece por la capacidad que tiene para atender a un mercado siendo rentable, pero
actualmente, la habilidad de crecer y ser rentable radica fuertemente en la capacidad de prevenir,
mitigar y atender riesgos informaticos de manera precisa y con planes que no detengan la operacién
del negocio y los clientes.
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RESUMEN

El presente articulo hace referencia a las empresas Fintech, su evolucion, y
su vinculacion con la banca tradicional, analizando también su regulacion legal
0 marco normativo, su estrecha vinculacion con los ciberdelitos, la importancia
de proteger nuestra informacion personal, y como pueden estas startups ac-
tuar para mejorar sus soluciones tecnoldgicas.
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I. INTRODUCCION

El presente trabajo de investigacion tiene la finalidad de desarrollar una descripcion completa de las
organizaciones “Fintech” con el objeto de dejar una base tedrica que sirva de punto de partida para futuros
andlisis, con fines académicos o laborales, que busquen profundizar sobre algunos de los campos en los que
se desarrollan. Lograr una descripcién que las defina y analice su estructura. Ademas, determinar en qué si-
tuacién se encuentran actualmente en nuestro pais, cual es su posicion frente a los bancos tradicionales y su
perspectiva futura.

Uno de los caracteres principales del comercio y uno de los principios basicos del derecho comercial
es la celeridad. Seria necio negar los innumerables beneficios de la tecnologia puesta al servicio del comercio
nacional e internacional. Sin embargo, resulta prioritario para aquellos que nos encargamos de interpretar la
ley, poder encuadrar dentro del ordenamiento juridico argentino cualquier avance tecnoldgico para asi estar
en condiciones de determinar el status legal de los mismos y la consecuente interpretacion que debemos
darle sobre un caso concreto.

El exponencial crecimiento de los ultimos afos de la industria Fintech es innegable, tanto a nivel
global como regional. Lastimosamente, la suplantacion de la identidad, la usurpacion de la data de los clientes
y los ciberdelitos han sabido evolucionar a un ritmo casi tan acelerado como las mismas transformaciones
digitales del sector bancario.

En medio de este panorama, saber encontrar el balance perfecto que permita procurar seguridad di-
gital sin por eso perjudicar la fluidez de la experiencia del cliente (CX) pareciera todo un arte que las Fintech
de hoy deberan aprender -si o si- a dominar. Frente a esto, varios expertos de la industria se han expresado
al respecto para dar con una misma conclusion: del buen uso de la analitica y de la inteligencia artificial -dis-
puestas a través de tecnologias y soluciones omnicanales y con base en la nube- dependera en gran medida
el éxito de la dificil ecuacion seguridad + CX = satisfaccion.

Es por ello que, veo tan problematico como necesario determinar en la actualidad con exactitud qué
entidad le da nuestro sistema juridico al uso de la tecnologia en los servicios financieros y, en consecuencia,
si los mismos son licitos o violan regulaciones vigentes.

A raiz de la pandemia del 2020, reconocidas entidades bancarias comenzaron a innovar utilizando
tecnologia aprovechando la masificacion del acceso a internet con el fin de ofrecer una amplia gama de
servicios financieros a sus clientes por esta via. De esta forma, cualquier cliente de un banco podia ac-
ceder a su estado de cuenta por medio de una computadora con acceso a internet sin necesidad de
trasladarse.

Una vez que este sistema logré consolidarse, comenzaron a surgir sociedades ad-hoc que ofrecian
este tipo de servicios a nivel mundial pero que no estaban encuadradas estrictamente bajo el formato y los
requisitos de aquellas sociedades comprendidas en las distintas leyes que regulan a las entidades financieras
por no poderse detectar prima facie si efectivamente realizan intermediacién financiera y/o captaciéon de
ahorro publico. Este tipo de empresas son conocidas mundialmente como “Fintech” (acrénimo de Financial
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Technology o “Tecnologia Financiera”), en virtud de la utilizacién de tecnologia para ofrecer servicios finan-
cieros.

Asimismo, y a raiz del acelerado avance tecnologico, la Asociacion Argentina de Lucha Contra el Ci-
bercrimen (AALCC) ha presentado varios informes haciendo notar el aumento desmedido de denuncias por
casos de estafas virtuales.

En un informe de mediados del 2021, la AALCC expuso que el crecimiento de las herramientas digi-
tales y el aumento de usuarios en la banca impulsaron el crecimiento de este tipo de delitos, que afecta a
todos los estratos sociales con instrumentos bancarios. Si bien en 2022 se observé una disminucién del 40%
en las consultas/denuncias que llegan a la asociacién debido al esfuerzo de entidades financieras en realizar
campanfas de prevencion, los delitos de fraude online y suplantacion de identidad estan en la actualidad a la
orden del dia.

La modernizacioén acelerada impuesta por la coyuntura ha cambiado totalmente los procesos y el es-
quema de servicios en bancos y Fintechs. Sus principales retos en el contexto actual se centran principal-
mente en la “educacién financiera de sus personas usuarias”, pero también en “fortalecer sus sistemas de
seguridad para prevenir el ciberdelito”.

Los pagos a través de internet y las comunicaciones moviles es un area donde las Fintech enfocan
sus esfuerzos. De la misma forma, la infraestructura para las operaciones de valores y liquidacion y para el
comercio de derivados del OTC (Operaciones OTC o “Over the Counter”) son claves para el sector Fintech y
es donde las empresas de telecomunicaciones y de tecnologias de informacién buscan sus oportunidades.

En la actualidad no podemos hablar de tecnologia y de trabajo en red si no pensamos en la “seguridad
de los datos que se manipulan”, ya que éstos son vulnerables al ciberdelito y el espionaje. Por lo tanto, es un
tema importante y una gran preocupacién pensando a futuro, debido a que cada vez mas son los servicios
que se prestan digitalmente y con ellos los datos que se manejan en un entorno virtual. En este sentido, las
grandes bases de datos con las que cuentan los bancos son una ventaja competitiva sobre las organizaciones
no tradicionales que surgen ofreciendo servicios financieros.

Para concluir, podemos decir que este concepto, que nos parece enteramente novedoso y pertene-
ciente a nuestro siglo, ha tenido sus antecedentes. La tecnologia y las finanzas han tenido su relacion y se
han influido mutuamente desde los albores de la historia financiera mundial.

Il. FASES DE EVOLUCION DEL CONCEPTO FINTECH. CONSUMERS INTERNATIONAL (2017)
1) Fintech (1866-1967)
-Tendido del primer cable transatlantico.
-Telégrafo.
- Transmision rapida de informacién financiera, transacciones y pagos.
2) Fintech (1967-2008)
-Pagos electrénicos y sistemas de liquidacion.
-Cajeros automaticos y banca on line.

-Uso de la tecnologia de informacion por instituciones financieras tradicionales para mejorar sus pro-
ductos y servicios.

3) Fintech (2008 - Presente)

- Uso de la tecnologia por parte de nuevos ingresantes a la industria para proveer servicios sin inter-
mediacion, al cliente.
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-Nuevo panorama competitivo para las instituciones financieras.

lll. CONCEPTOS ACTUALES

Analizaremos en este apartado algunos conceptos surgidos actualmente que no necesariamente
estan ligados exclusivamente al sector financiero.

1ll.1. Startups

Una definicién precisa de este concepto es la que nos dan Steve Blank y Bob Dorf (2013): “una or-
ganizacioén temporal en busca de un modelo de negocio rentable, repetible y escalable”.

Cuando hablan de organizacién temporal se refieren a que adn no cuenta con un modelo de negocio
validado y aspira a ser una empresa real. “En busca de un modelo de negocio” marca la gran diferencia con
una empresa madura o consolidada.

En cuanto a la startup como “modelo escalable” hace referencia al ritmo creciente que pueden al-
canzar sus ingresos respecto a sus costos.

Montoya (2016) afirma en su articulo de investigacion: “aunque la startup puede referirse a iniciativas
de cualquier sector econémico y sociocultural, normalmente esta muy relacionada con el ambito tecnolégico,
dado que es una empresa que suele hacer un uso intensivo del conocimiento cientifico y tecnoldgico o esta
relacionada directamente con el mundo de Internet y las TIC”.

111.2. Crowdfunding

El término crowdfunding, frecuentemente traducido como “financiacién en masa o colectiva”, describe
un amplio fendbmeno consistente en la creacién de un entorno (electrénico) para la agrupacién de un colectivo,
la aportacién de ideas, recursos y fondos y la interaccion en red dirigidas a apoyar conjuntamente proyectos,
esfuerzos e iniciativas de individuos, organizaciones o empresas.

Este es un concepto muy relacionado a las Fintech a través de otro que es el P2P9 (Peerto-peer).
Una Fintech pionera en microcréditos y préstamos entre pares es la estadounidense Kiva, una organizacion
sin fines de lucro que permitia a los empresarios prestar fondos a personas u organizaciones en todo el mundo.

11.3. Criptomonedas

Las criptomonedas son un sistema de pago descentralizado que tiene como fin eliminar los interme-
diarios, no cuentan con la participacion de bancos, uniones de crédito o prestamistas, pero pueden ser con-
sideradas unidades monetarias al cumplir con las caracteristicas del dinero: es un medio de intercambio,
genera confianza y funciona como una unidad de cuenta.

Buscan asegurar las transacciones y controlar la creacion de nuevas unidades de una manera des-
centralizada.

No tienen un emisor concreto.

La coherencia de la encriptacién de esta moneda esta protegida por los mismos usuarios en todo el
mundo, pero su control se encuentra descentralizado, no cuenta con un respaldo bancario o institucional.

El Bitcoin, la criptomoneda de mayor auge en estos tiempos se apoya en un sistema digital denomi-
nado Blockchain.

Bitso es una de las plataformas mas utilizadas en nuestro pais para la compraventa de criptomone-
das.

I1l.4. Blockchain

Es una cadena de bloques, como lo indica su nombre, que contienen informacién codificada de trans-
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acciones en la red. Estos bloques estan entrelazados por eso se le llama “cadena” lo que permite que se
transfieran datos entre ellos. Su codificacién es segura gracias a la criptografia.

Con los conceptos desarrollados anteriormente estamos en condiciones de comenzar a adentrarnos
completamente en el concepto de Fintech.

IV. ;QUE ES UNA FINTECH?

Partiendo de su etimologia, Fintech surge de la combinacién de las palabras en inglés Finance (fi-
nanzas) y Technology (tecnologia). A este término podemos utilizarlo genéricamente para referirnos a la apli-
cacion de la tecnologia en el sector financiero.

El Consejo de Estabilidad Financiera (FSB11, por sus siglas en inglés) la define como “innovacion fi-
nanciera potenciada tecnolégicamente que podria resultar en nuevos modelos de negocios, aplicaciones,
procesos o productos con un efecto material pertinente en los mercados e instituciones financieras y en la
provision de servicios financieros”.

Las Fintech representan la transicion de los modelos financieros tradicionales, como los ban-
cos, hacia esquemas basados en tecnologia, como las billeteras virtuales. Su crecimiento en el pais se vincula,
segun analistas, con un alto grado de la poblacién que aun no esta bancarizada.

La gran diferencia entre las Fintech y las entidades financieras tradicionales radica en que el nhegocio
en linea entre la entidad bancaria y su cliente se realiza en el marco de una relacion contractual previa por la
existencia de una cuenta corriente bancaria, caja de ahorro y/o solicitud presencial de un producto que ofrece
la entidad en cuestion.

Por contraparte, en el caso de las Fintech si bien la voluntad de ambas partes para la celebracién de
un acuerdo también se exteriorizaria (mediante un click o envio de datos) no existe una relacién contractual
previa entre ambos contratantes al punto que la totalidad del acuerdo se celebra, se cumple y se extingue en
forma on-line y sin la firma oldgrafa de ninguna de las partes sobre documentacién fisica.

De acuerdo con una encuesta realizada en nuestro pais por la consultora Pricewaterhousecoopers
(PwC), las empresas argentinas asignan en promedio el 23% de su facturacion anual a proyectos relacionados
con la industria Fintech. Asimismo, el 83% de las instituciones financieras argentinas espera ampliar sus aso-
ciaciones con empresas Fintech y el 78% incrementara sus esfuerzos internos para innovar en la materia.

La consultora PwC en su definicion del concepto en un informe publicado en 2016 parece agregar
algunos requisitos necesarios para que una organizacion sea considerada una Fintech.

Las define como “un segmento dinamico en la interseccion de los servicios financieros y la tecnologia
donde las startups tecnoldgicas y los nuevos participantes del mercado innovan los productos y servicios
ofrecidos actualmente por la industria de los servicios financieros tradicional”.

El informe de la consultora concluye contundentemente diciendo que “como fuente de innovacion”
las instituciones financieras nacionales estan aceptando el potencial de los nuevos desarrollos tecnologi-
Cos.

Las Fintech buscan ofrecer productos y servicios altamente especializados, enfocados en los clientes.
Buscan satisfacer necesidades especificas personalizando sus servicios y buscando la mayor eficiencia. No
solamente es un concepto que hace referencia a la aplicacién de la tecnologia en las finanzas, actualmente
conforma un modelo de negocios, organizaciones con una identidad propia que se diferencia de los servicios
tradicionales que incluso aplican la tecnologia en sus esquemas de negocios.

Podemos definir entonces a las empresas Fintech como “aquellas que a través de la utilizacién de
las tecnologias de informacion crean modelos de negocios innovadores en la industria financiera, ya sea,
ofreciendo productos o prestando servicios de intermediacién financiera o desintermediacion, es decir, di-
rectamente al cliente, o bien, brindando servicios de soportes a instituciones financieras tradicionales”.
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Podemos decir que la mayoria de las empresas Fintech no tienen la habilitacion de los entes regula-
dores para operar como bancos.

V. CLASIFICACION.

Segun Venture Scanner (empresa de investigacién que proporciona informes y datos sobre nuevas
empresas y tecnologias emergentes) aborda el tema de las Fintech desde una clasificacién exhaustiva e in-
tenta abarcar la mayor cantidad posible:

Crowdfunding: se refiere a la forma de conseguir financiacion diferente al capital y la deuda. Pueden
ser plataformas de crowdfunding para productos y servicios, proyectos sociales o creativos. En Argentina,
un ejemplo es idea.me una plataforma de crowdfunding para financiar proyectos creativos. Las personas que
buscan financiamiento se registran, seleccionan un método de recaudacion, cargan su proyecto y en cuanto
se aprueba los colaboradores ya pueden aportar. En el caso de los colaboradores, reciben una recompensa
por hacer el aporte.

Financiacion de capital: incluye la forma de obtener financiacién a través del capital, es decir, obtenerlo
a cambio de acciones (participacion en empresas privadas) y, para los inversores particulares, medios para
obtener participacion en empresa privadas (empresas no cotizadas en bolsa). Este segmento hace referencia
a las plataformas de equity crowdfunding. En Argentina podemos encontrar la Fintech sesocio.com que, entre
otros, nos permite invertir en empresas sin limite minimo.

Inversién institucional: soluciones para gestionar el portafolio de inversidon de las empresas, destinada
a los gestores de patrimonio para ayudarlos a optimizar los rendimientos. Son herramientas para el analisis
de sentimiento de valores (proviene del término en inglés stock sentiment analysis y hace referencia a las Fin-
tech que predicen comportamientos de mercado a partir del andlisis de datos en tiempo real, generalmente,
proveniente de las redes sociales). Ayudan a los inversores a tomar decisiones en base a las opiniones del
mercado., plataformas alternativas de inversion y las métricas de analisis del trading.

Investigacion y datos financieros: son Fintech que se encargan de proporcionar informacién para la
toma de decisiones financieras. Esto facilita a los inversores dicho proceso. * Transferencias de dinero inter-
nacionales (envio de dinero): aglomera a las Fintech que se encargan de ofrecer servicios de envio de dinero
al exterior con costos bajos. Un caso emblematico es el de Nubi, plataforma de transferencias internacionales
que trabaja junto con PayPal.

Infraestructura bancaria: aportan herramientas que le permiten a las instituciones financieras mejorar
sus operaciones. Abarca las Fintech que ofrecen aplicativos de integracién con los bancos, herramientas mé-
viles o de banca en linea de marca blanca, es decir, para que los bancos lo utilicen bajo su identidad y también
ofrecen herramientas de andlisis de bases de datos.

Seguridad de las transacciones financieras: en esta categoria se incluyen a las empresas que ofrecen
servicios de autenticacién de identidad para garantizar transacciones financieras seguras y evitar estafas o
fraude. Ofrecen analisis de bases de datos para detectar comportamientos sospechosos y algoritmos de de-
teccion de fraude.

Finanzas personales: ofrece medios innovadores para que las personas puedan administrar sus fi-
nanzas. Entre otros, herramientas de control de gastos, gestion de presupuesto y planificacion financiera.

TPV’s (Terminal Punto de Venta): son organizaciones centrada en torno a los consumidores que ofre-
cen soluciones de pagos en el punto de venta para empresas. Entre ellas las TPVs moviles (sistema mPOS)
y otras herramientas innovadoras como el pago mediante cédigo QR o escaneres en el punto de venta. Un
caso muy famoso recientemente de este tipo de servicios es MODO que es una billetera que les presta ser-
vicios a todos los bancos tradicionales. También podria entrar en la categoria de infraestructura bancaria.

Pagos de particulares: se refiere a las empresas de pago que apuntan tanto a productores como con-
sumidores. En esta categoria encontramos a las Fintech que ofrecen herramientas que dan soluciones para
el manejo de dinero como billeteras moéviles (mobile wallet), innovaciones en tarjetas de prepago y los pagos
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P2P. En esta categoria se encuentra Uala, caso que desarrollaremos completamente en el préximo capitulo.
También Pim, Yacaré, Todopago, entre otras.

Herramientas para pymes: en esta categoria ingresan aquellas empresas que proveen de servicios
de gestion de finanzas para las micro, pequefas y medianas empresas. Son las Fintech que ofrecen herra-
mientas para la gestién de impuestos, de liquidacion de sueldos, facturacién y contabilidad.

Préstamos a particulares: se refiere a soluciones en préstamos de tipo personal que ademas ofrecen
un servicio de evaluacion de riesgo de crédito. Aglomera a las Fintech que ofrecen soluciones en crédito
como los préstamos peer-to-peer, crowdfunding, analisis de bases de datos (big data) y servicios de califica-
cion y medicion de riesgo crediticio.

Préstamos a pymes: de la misma manera que para los particulares, existen las soluciones de finan-
ciacién para las PyMES también complementadas con evaluacion de riesgo crediticio. Son Fintech que ofre-
cen plataformas de préstamos P2P, créditos que tienen respaldo en activos (prendario e hipotecario),
crowdfunding y analisis de bases de datos para gestion del riesgo.

Entonces, incluiremos en una determinada clasificacion a las organizaciones dependiendo de su ac-
tividad principal y la que caracterice su forma de hacer negocios.

Por ejemplo, Mercado Pago puede ser considerada en las categorias de préstamos a particulares
(Mercado Crédito), Finanzas personales, pagos de particulares y herramientas para pymes.

A esta clasificacion, corresponde adicionar una categoria especial, que es el area de las “Criptodivisas
y Blockchain”, dado que en el ultimo tiempo ha adquirido una relevancia tal como para convertirse en una
categoria que merece ser analizada individualmente.

El 50% de las empresas Fintech de Argentina estan en el area de los pagos digitales y préstamos.
Segun el informe de la Camara Fintech, en 2018 el primer puesto pertenecia a las empresas de 41 préstamos,
pero hacia la actualidad eso se revirtié pasando a liderar los pagos digitales. Esta evolucién tiene que ver, en
primer lugar, con la contraccion del crédito y la suba en las tasas de interés y, en segundo lugar, el creciente
uso de medios digitales de pago y de comercio. Destacamos avances en las formas de pago como las trans-
ferencias inmediatas, débitos inmediatos (DEBIN) y la creacion de CVU (Clave Virtual Uniforme).

VI. MEJORES FINTECH DE PAGOS Y TRANSFERENCIAS EN ARGENTINA

Dentro del conjunto de Fintech en Argentina se las puede segmentar como las mejores Fintech de
pagos y transferencias en Argentina, entre las que se pueden encontrar las siguientes: Naranja X, Mercado
Pago, Uala, TodoPago, Nubi, SocialPOS, Apperto, Smiletechnologies, VeriTran, Olpays, YaPago, Pagos360,
PagosPyme, Mobbex.

Mas alla de los numeros y rankings, el ecosistema de startups Fintech en Argentina es de los princi-
pales en la region por nivel de crecimiento e inversién, lo que es todo un logro si se considera dificultades
propias del pais como tipo de cambio, impuestos, dificultades para iniciar un negocio e invertir, el contexto
econdmico-social y de la pandemia, y a pesar de todo esto, si se considera el periodo entre los afios 2018 al
2020, se llegaron a identificar unas 135 Startups Fintech nuevas en todo el pais, tal como refleja un informe
del Banco Interamericano de Desarrollo (BID) y de la Camara de Fintech Argentina.

VII. ; CUALES SON LOS BENEFICIOS DE LAS FINTECH?

La tecnologia aplicada a servicios financieros gozé de una excelente recepcion (lo
cual se traduce en confianza) por parte del mercado. Sin embargo, las Fintech han logrado dar un paso mas
en lo que respecta a innovacién y acceso al financiamiento tanto para la cartera minorista y mayorista en
comparacion con las entidades financieras tradicionales.

Entre los grandes beneficios que las Fintech otorgan a sus clientes se encuentran:
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1) Acreditacion de dinero en el momento sin necesidad de un vinculo previo.

2) Masificacion del acceso al servicio financiero en zonas geograficas de dificil acceso.
3) Posibilidad de contar con liquidez sin necesidad de trasladarse fisicamente.

4) Realizar operaciones de compraventa de monedas no soberanas (criptomonedas).
5) Facilidad para financiarse en masa a bajo costo sin intermediarios. (crowdfunding).
6) Generacién de empleo en la misma industria y en los proyectos que ella financie.

7) Posibilidad de adquirir bienes y servicios sin necesidad de contar con dinero fisico.

8) Productos financieros completamente en linea. Ofrecen productos (y servicios) de forma remota,
realizando los tramites a distancia y por plataformas en linea brindando comodidad al cliente.

9) Brindan soluciones de manera eficiente a través de tecnologias innovadoras, con procedimientos
agiles y con una estructura flexible.

10) Apuntan a brindar servicios de forma personalizada y en tiempo real, adoptando un enfoque cen-
trado en el cliente. De esta forma, buscan agregar valor a los servicios financieros actuales

11) El modelo de negocio se caracteriza por no utilizar intermediarios y buscando satisfacer una ne-
cesidad especifica en la que se centran y desarrollan su idea.

12) Demuestran compromiso con la sociedad, logrando como consecuencia la fidelizacién de los
clientes, al aumentar notablemente la inclusion financiera de individuos que estan fuera del sistema
bancario.

13) Finalmente, ofrecen productos y servicios promoviendo la transparencia.

14) Reducen notablemente los costos que representan los servicios financieros tradicionales, es decir,
son eficientes en su prestacion.

VIIl. LOS SECTORES QUE POSEEN MAYOR PRESENCIA EN NUESTRO PAIS

De acuerdo a un estudio realizado los sectores con mayor presencia en la Argentina serian los si-
guientes:

VIIl.1. Préstamos

Los préstamos comprenden una de las categorias en las que estas empresas han tenido un gran cre-
cimiento, sobre todo de la competitividad de los bancos tradicionales en esta materia, es decir, las dificultades
que se le presentan a quienes buscan acceder al crédito.

Las Fintech ofrecen una forma mas eficiente de acceder a los préstamos y, de ingresar al sistema a
usuarios no bancarizados.

Como no tienen autorizacion para funcionar como entidad financiera, no puede realizar intermedia-
cion, por lo tanto, actian como agentes entre los deudores y los prestamistas, es decir, operan por comision.

Los tipos de préstamos mas comunes son: personales, hipotecarios y a empresas. Desde que se
desencaden? la crisis, las Fintech de préstamos han tenido un gran crecimiento, debido a que ofrecen una
mejor experiencia al usuario permitiendo los tramites online, ademas la percepcién que tienen las personas
del sistema bancario se ha deteriorado y permiten la inclusién de usuarios que hasta el momento no tenian
la posibilidad de bancarizarse.

Por otra parte, esta nueva forma de acceder al crédito les ha permitido a inversores pequefios colocar
sus ahorros y generar un rédito de ellos, lo que les permite, en el largo plazo, conservar su riqueza y no verse
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afectado por las consecuencias negativas de la inflacion y devaluacion sobre el dinero inmovilizado.
VIIl.2. Pagos

En esta area esta el mayor desarrollo de las Fintech. Ofrece especificamente cuatro servicios desta-
cados:

Billetera virtual: permiten a través de aplicativos moviles realizar diversas transacciones como trans-
ferencias, usar cédigos QR, pagar con tarjetas, pagar servicios o extraer efectivo de cajeros automaticos.

Ofrece una plataforma en la que se puede tener una cuenta virtual, una tarjeta prepaga y realizar
transacciones por cuenta propia.

Remesas: herramienta que nos permite enviar dinero al exterior. Brinda una gran posibilidad a perso-
nas que tengan familia fuera del pais y también a empresas que quieran ampliar sus fronteras.

Facilitadores de pago: permiten a los comercios, ya sea fisicos o electrénicos, aceptar mas medios
de pago, sobre todo, el pago con tarjeta.

Gateway de pago: herramienta que permite enviar de forma segura los datos de pago de clientes de
comercios electronicos hacia las entidades emisoras de los medios de pago para que sean aprobados.

Mediante las herramientas de pago mencionadas se persigue el objetivo de dar acceso rapido y a
menor costo a transacciones digitales, por ejemplo, para que un comercio pueda vender con tarjeta, o bien,
para que un cliente pueda comprar en un comercio con tarjeta.

VIII.3. Inversiones

En esta area se encuentran las empresas que prestan servicios de inversiones en mercados regulados
y over the counter (OTC), compraventa de instrumentos financieros y otras operaciones financieras a través
de plataformas digitales.

VIIl.4. Blockchain y criptoactivos

La cadena de bloques o Blockchain es un libro digital donde quedan registradas todas las transac-
ciones que se realizan, en el caso de los contratos inteligentes, son acuerdos que quedan guardados y vali-
dados en ese espacio virtual.

En la Blockchain cada movimiento deja su marca digital. En los contratos inteligentes se estipulan las
clausulas y la red certifica si se cumplieron. También queda registrado qué pasos seguir en caso de incum-
plimiento (reparto de bienes, devoluciones o lo que corresponda).

La Blockchain (o “cadena de bloques”) constituye una de las tecnologias mas disruptivas de este
siglo y plantea una revolucién no solo en nuestra economia, sino en todo tipo de ambitos.

AuUn no existe una norma juridica que defina el concepto de Blockchain debido a lo novedoso de esta
tecnologia. Por lo tanto, y como se ha realizado con otros conceptos, recurriremos a la doctrina para su de-
finicion. Siguiendo a Andreas Antonopoulos, Blockchain es una forma de estructurar una base de datos.

La funcién criptografica hash, conocida también como funcién de resumen, es un algoritmo mate-
matico que transforma cualquier bloque arbitrario de datos en una nueva serie de caracteres con una longitud
fija, con el objetivo de asegurar que no se ha modificado un archivo, hacer ilegible una contrasefa, o firmar
digitalmente un documento, entre otras.

Una Blockchain es como una red de computadoras conectadas a través de internet de manera des-
centralizada (en donde el poder esta distribuido) y que permite a cada una tener una copia de estos contratos,
haciendo que sea imposible adulterarlos, sino que también sean resistentes a la censura y la confiscacion.

Utilizando una analogia bien clara de la vida cotidiana, seria como cuando uno intenta borrar un men-
saje antiguo en una conversacion grupal de Whatsapp para ocultar cierta informacién. Esto no se podria hacer
en la Blockchain, ya que contiene el historial completo de todas las transacciones que se han efectuado en
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la red. Por ello se cree que la Blockchain revolucionara toda la estructura de gestién administrativa de los go-
biernos y los servicios financieros del futuro.

VIIL5. Servicios b2b

El B2B es un modelo de negocio que consiste en los servicios que una compania entrega a otra con
el objetivo de mejorar las ventas de los productos y bienes que ofrece. Es decir, una transaccién comercial
entre empresas.

A diferencia del negocio a consumidor—Business-to-Consumer (B2C)— cuyas acciones se encami-
nan hacia el cliente final, el B2B se enfila hacia el proveedor de bienes o parte media de la cadena de comer-
cializacion, la cual tiene una importancia suprema a la hora de garantizar la efectividad de un negocio.

Un ejemplo de negocio B2B es un proveedor de contenidos web para otras empresas —bien sea
mediante entradas de blog, redes sociales o paginas web— que busca posicionar a las marcas a través de
internet.

En nuestro pais, quienes mas demandan este tipo de servicios son las entidades financieras. Entre
los mas solicitados se encuentran asesoramiento y mejoras de software especializados para bancos, valida-
cién de identidad, evaluacién de riesgo crediticio (scoring no tradicional) y facturacion digital.

VIII.6. Financiamiento colectivo. Crowdfunding

Comprar entre muchas o varias personas algo para repartirselo obteniendo una ganancia, sacandolo
mas barato o simplemente llegando a concretar en conjunto algo que de manera individual no hubiese sido
posible, no es una idea nueva y existe desde hace siglos.

Pero en la era digital de la globalizacién y las comunicaciones instantaneas, se hizo mas facil encontrar
personas con quien juntarse para concretar estas inversiones colectivas mediante crowdfunding.

En el mundo digital surgieron plataformas de crowdfunding como GOFUNDME en donde se suben
proyectos para que las personas inviertan en ellos a cambio de acceder a una primera versién de un producto
y servicio, por ejemplo, fondeando asi emprendimientos que van desde libros a edificios o nuevas empresas
enteras.

Por eso, el financiamiento colectivo es una herramienta cada vez mas utilizada y de facil uso por los
emprendedores para captar dinero de forma masiva directamente del publico, sin necesidad de recurrir a una
sola fuente de financiamiento, para poder realizar proyectos, productos, innovaciones o expansiones del ne-
gocio, que de otra forma no se podrian lograr.

Se considera que el crowdfunding es una herramienta efectiva porque se le solicita a un publico ma-
sivo que aporte pequefias cantidades de dinero por cada persona, para que luego, con el monto que se relne
en conjunto, se logre llegar al dinero necesario.

Cuando se comenzé a implementar, era sinbnimo de ‘micromecenazgo’ y estaba muy vinculado a
las causas sociales o innovaciones que atraian a grupos determinados. Sin embargo, los emprendedores vie-
ron cada vez mas atractivo a este instrumento para obtener el capital necesario.

Es decir, “crowd” se vincula a mucha gente, y “funding“ en relacién a “financiamiento”.

Su crecimiento es tan importante que no sélo hay firmas locales y mundiales que se dedican a ges-
tionar y reunir financiamiento colectivo para determinado proyecto, sino que también distintos gobiernos y
entidades publicas se suman al crowdfunding.

VIIL.7. Seguridad de las transacciones

Las empresas que pertenecen al sector Fintech, es decir, que ofrecen productos y servicios financieros
basados en la tecnologia, también deben incluir dentro de su estrategia de negocio la seguridad y proteccion
de sus activos de informacion.
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Hacerlo les permite, por ejemplo, garantizar un manejo seguro y confiable de los datos e informacion
confidencial de sus clientes y usuarios, asi mismo, contar con una seguridad informética sélida sirve para
prevenir la materializacidn de riesgos y ataques cibernéticos como phishing o secuestro y robo de datos, que
no solo afectan la operacion de la empresa sino también su economia, reputacion y credibilidad.

VIIL.7.1. Importancia de la seguridad de la informacioén en las Fintech

Para entender por qué es importante la seguridad de la informacion en las Fintech, primero hay que
tener claridad sobre lo que esta significa. En general, la seguridad de la informacion se refiere al conjunto de
medidas preventivas para salvaguardar y proteger la informacion y los sistemas informaticos, tanto de las or-
ganizaciones como de las personas.

Asi mismo, de acuerdo con la Norma ISO 27001, la seguridad de la informacién tiene como prioridad
preservar la confidencialidad, integridad y disponibilidad de los datos que son almacenados en los servidores
y activos de informacién de la empresa.

Teniendo esto claro, entonces, ¢por qué es importante que las Fintech garanticen la seguridad de su
informacion?

Al igual que cualquier otra empresa, las Fintech deben proteger todos sus activos de informacién y
gestionar los riesgos a los que estos estan expuestos, hacerlo les permite proteger todos los datos confiden-
ciales de su negocio, incluidos datos personales e informacién financiera de sus clientes. Datos que en manos
de ciberdelincuentes pueden causar grandes impactos y dafos, tanto para la Fintech como para sus usua-
rios.

Por eso, es fundamental contar con un area de seguridad de la informacién o con el apoyo y acom-
panamiento de especialistas que puedan implementar estrategias para asegurar las tres propiedades claves
de la informacién (confidencialidad, integridad y disponibilidad), asi como una buena administracién de esta,
es decir, la identificacion y gestion de:

Todos los activos de informacion con los que cuenta la empresa.

Los riesgos y ciberamenazas que se pueden materializar, por ejemplo, filtraciones de datos, ransom-
ware, suplantacién de identidad, fraudes, robo de informacion, entre otros.

Los controles por implementar para mitigar la probabilidad o el impacto de los riesgos identificados.
Los incidentes que se presentan.
Los planes de accion a seguir.

Igualmente, quien esté a cargo de la seguridad de la informacioén en la empresa Fintech debe ser
consciente de que contar con buenas estrategias para salvaguardar la informacién no la exime de ser victima,
en cualquier momento, de un ataque por parte de ciberdelincuentes, que como se ha visto cada vez utilizan
técnicas mas novedosas y sofisticadas para atacar y lograr sus propdsitos.

IX. FINTECH O BANCA TRADICIONAL

La pregunta es, ¢sera Fintech vs bancos tradicionales? ;O pueden unir fuerzas para
desarrollar los servicios financieros que buscan los consumidores?

La tecnologia Fintech ayuda a los propietarios de negocios, empresas y consumidores a administrar
facilmente sus finanzas y procesos comerciales de forma digital. Por lo general, se puede acceder a travées
de un ordenador u otros dispositivos, como un smartphone o una tableta.

El sector comenzé su desarrollo a finales de los afios 1990, cuando surgieron las empresas de co-
mercio electrénico e Internet. En el siglo XXI, esta tecnologia se integro a los sistemas de backend de las ins-
tituciones financieras para digitalizar la banca.
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Desde entonces, el Fintech ha cambiado su enfoque hacia los servicios orientados al consumidor.
Ahora se utiliza en varios sectores, incluida la banca minorista, la gestion de inversiones, la recaudacion de
fondos y organizaciones sin fines de lucro, la educacion y los servicios financieros para particulares. Las crip-
tomonedas como bitcoin también son parte del desarrollo del Fintech.

Ambos tienen como objetivo brindar servicios financieros integrales a los consumidores, esa
es realmente la Unica similitud.

Las empresas Fintech se consideran los mayores competidores de los bancos. El sistema financiero
en el que se basan los bancos hoy en dia se compone de algunas practicas y procedimientos muy tradicio-
nales y anticuados. A menudo le falta velocidad y agilidad. A medida que las exigencias de los consumidores
aumentan en este sentido, van buscando soluciones financieras que satisfagan mejor sus necesidades.

Cuando se trata de innovacion y avances, los bancos tradicionales se estan quedando atras y las
empresas Fintech estan dando un paso al frente. Quizas controlen por ahora una pequefna parte del sistema
bancario mundial, pero los consumidores optan cada vez mas por utilizarlas como sustituto de los bancos.

Las diferencias entre Fintech y banca tradicional se pueden dividir en cuatro categorias:
La manera de hacer negocio

1 - Las regulaciones

2 - El potencial de crecimiento

3 - Los factores de riesgo

+ Las fintech estdn mas avanzadas tecnolégicamente; por eso utilizan principalmente plataformas di-
gitales para prestar sus servicios. También tiene una distribucion de mercado muy amplia, al poder
trasladar el mismo servicio facilmente de un pais a otro.

« Por otro lado, los bancos tradicionales trabajan con una distribucién de mercado limitada, mas ba-
sada en el conocimiento especifico de una zona (regién, pais) y apoyada por un modelo de atencién
personal.

La base de nuestro mundo es la tecnologia. Poco a poco, el sistema bancario tradicional se esta vol-
viendo cada vez mas dependiente también de las plataformas digitales para poder llevar a cabo su negocio.

Estas Fintech estan desempefando un papel muy importante para remodelar por completo el sistema
bancario. Debido a que la tecnologia es cada vez mas popular y accesible (casi todo el mundo tiene ya
un smartphone) los consumidores reclaman servicios sin complicaciones, comodos y faciles. Por eso, una
mayor cantidad de personas optan por las Fintech para sus finanzas.

X. SOBRE LA REGULACION DE LAS FINTECH

Al haber comprobado la existencia de un vacio legal en el ordenamiento juridico nacional es necesario
recurrir al derecho comparado con el fin de observar el tratamiento y entidad que los distintos sistemas juri-
dicos a nivel mundial le otorgan a nuestro objeto de estudio.

1) Las Fintech en la orbita del B.C.R.A como érgano de contralor.

Al igual que en la amplia mayoria de las legislaciones, concluiremos en que el B.C.R.A. debe ser el
6rgano de contralor de las empresas Fintech.

Desde el punto de vista técnico, la justificacion se encontraria en el inciso h del Articulo 4° de la Carta
Organica del B.C.R.A, la cual establece que es funcién del Banco “Proveer la proteccién de los derechos de
los usuarios de servicios financieros y a la defensa de la competencia, coordinando su actuacién con las au-
toridades publicas competentes en estas cuestiones”.
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Actualmente, el B.C.R.A. ha tomado intervencién junto con el Ministerio de Modernizacién encabe-
zando jornadas de discusién en conjunto con abogados, contadores, entidades financieras y emprendedores
denominadas “Mesas de Innovacion Financiera”. Las primeras tres jornadas se celebraron en relacién a tec-
nologia, medios de pagos y servicios financieros. De esta forma, tanto emprendedores, entidades financieras,
profesionales en la materia y funcionarios publicos trabajan en conjunto con el fin de sancionar una norma
que permita desarrollar servicios financieros mas sustentables y accesibles que garanticen la interoperabilidad.
Al dia de hoy, las conclusiones de la primera ronda de discusién se encuentran siendo analizadas por el
B.C.R.A con el fin de emitir un dictamen que permita adoptar conclusiones firmes. Es de destacar que, desde
el ultimo cambio de administracién, el B.C.R.A. ha buscado regular la utilizacion de tecnologia por parte de
las entidades financieras tradicionales mediante la apertura de caja de ahorros a distancia (Comunicacion
“A” 6059), el depdsito electrénico de cheques (Comunicacion “A” 6071 y “A” 6112) y la creacion de platafor-
mas para la realizacion de pagos méviles (Comunicacion “A” 6043).

Pese a esto y tal como expreso su vicepresidente Lucas Llach, la entidad no tiene pensado regular
las Fintech en el corto plazo.

2) La creacién de Sandboxes que analicen cada unidad de negocio en particular.

Una solucion extremadamente novedosa adoptada en Londres por la Financial Conduct Authority
(FCA) y replicada en paises como Australia y Singapur son los “Sandboxes”, es decir, bancos de prueba re-
gulatorios que permiten evaluar el impacto que tiene una determinada regulacién en un negocio particular
llevado adelante por una empresa Fintech.

La utilidad de los Sandboxes radica en que gran parte de la regulacién vigente en materia contractual
y bancaria no se encuentra preparada o adaptada para la llegada de nuevas tecnologias, la dispensa del for-
mato papel y el reemplazo de la firma olografa. De esta forma, los Sandbox podran, mediante un método in-
ductivo (desde lo particular a lo general) encontrar las bases de la futura regulacion Fintech evitando que el
mercado siga operando en un vacio legal.

Una posible solucién seria que este “prueba y error regulatorio” sea paulatinamente incorporado al
ordenamiento juridico nacional creando a tal efecto un tipo exclusivo de Comunicacion del B.C.R.A, por ejem-
plo, utilizando la letra “F” delante de la misma (Eg. Comunicacién “F” 6789).

XI. POSTURA DE LAS ENTIDADES FINANCIERAS

La irrupcion de las Fintech, trajo como consecuencia que las entidades ban-
carias tradicionales comenzaran a reclamar la fiscalizacion estatal permanente de las Fintech bajo la érbita
del B.C.R.A esgrimiendo una violacién por parte de éstas Ultimas de los incisos €) y m) del Articulo 2° de la
Ley 25.156 como consecuencia de la potencial competencia desleal que supone la intervencién en el mercado
financiero de sociedades cuyos costos operativos y requisitos legales son significativamente menores a los
de sus competidores por no estar sometidas al mismo régimen de fiscalizacion.

Este pedido por parte de las entidades financieras se magnificaria si tenemos en cuenta la inseguridad
juridica que bajo la regulacion actual supone el esquema de acuerdo de voluntades que proponen las Fintech
instrumentado Unicamente por intermedio de clicks y sin verificacion de firma alguna.

Por otro lado, los contratos bancarios en general difieren de una compraventa tradicional dado que
requieren por parte del consumidor un conocimiento técnico superior a la media. Como consecuencia de
esto y en virtud del articulo 1384 y siguientes del Codigo Civil y Comercial de la Nacién (en adelante, “CCyC”),
los contratos bancarios de carteras minoristas estan encuadrados en el marco del derecho del consumo. El
CCyC impone ciertas obligaciones respecto a la publicidad, informacién, forma y contenido de estos contratos
con el fin de proteger al consumidor. De esta forma, resulta imperante analizar si el método de contratacion
utilizado por las Fintech debe o no cumplir con las disposiciones previstas en el Capitulo 12, Titulo IV, del
Libro Ill del CCyC. Por su parte, el B.C.R.A también posee dentro de sus comunicaciones un texto ordenado
actualizado al 7 de marzo de 2017 que regula la proteccion a los usuarios de servicios financieros. Lo que
tanto el CCyC como las comunicaciones del B.C.R.A tienen en comun es que ninguna contempla la posibilidad
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de que estos servicios financieros sean prestados Unicamente mediante la utilizacion de tecnologia. En virtud
de esto ultimo, podemos concluir que prima facie las empresas Fintech no se encuentran obligadas a cumplir
con estas previsiones.

Otra queja por parte de las entidades financieras tradicionales tiene que ver con el sistema de pre-
vencion de lavado de dinero y activos. Mientras que a nivel mundial éstas estan siendo obligadas a una ex-
haustiva politica de “Conozca a su Cliente” (“Know Your Client”) por ser sujetos obligados ante la Unidad de
Informacion Financiera (UIF) en virtud de la Ley 25.246 - las Fintech no cuentan con ningun tipo de obligacion
en la materia.

Finalmente, el ultimo inconveniente que las entidades bancarias alegan respecto de las Fintech es la
falta de respaldo de una autoridad de contralor. La carta organica del B.C.R.A en su articulo 4° establece sus
funciones, competencias y el rol que jugara la entidad en el sistema financiero argentino. Me gustaria dete-
nerme sobre el inciso que transcribo a continuacion:

“g) Regular, en la medida de sus facultades, los sistemas de pago, las camaras liquidadoras y com-
pensadoras, las remesadoras de fondos y las empresas transportadoras de caudales, asi como toda otra ac-
tividad que guarde relacién con la actividad financiera y cambiaria”.

Es por esto, que el objeto del andlisis debe centrarse en si el B.C.R.A efectivamente cuenta con fa-
cultades suficientes para controlar aquellos negocios bancarios que se presten bajo la modalidad Fintech.
Es por esto que podemos inferir que si bien el B.C.R.A. posee atribuciones para regular este tipo de negocios,
estos no han sido regulados por no contar la entidad con facultades suficientes (eg. falta de capacidad técnica
para ejercer el control, desconocimiento respecto al funcionamiento de las mismas, etc.). Esta Ultima afirma-
cion nos permite concluir en que existe un vacio legal en la materia.

Luego de concluir en la necesidad de un marco regulatorio para las Fintech, arribamos a las siguientes
conclusiones:

1) Las Fintech en la érbita del B.C.R.A como érgano de contralor: al igual que en la amplia mayoria
de las legislaciones, podemos concluir que el B.C.R.A. debe ser el érgano de contralor de las empresas Fin-
tech.

Desde el punto de vista técnico, la justificacidén se encontraria en el inciso h del Articulo 4° de la Carta
Organica del B.C.R.A 13, la cual establece que es funcién del Banco “Proveer la proteccién de los derechos
de los usuarios de servicios financieros y a la defensa de la competencia, coordinando su actuacion con las
autoridades publicas competentes en estas cuestiones”.

2) La creacion de Sandboxes que analicen cada unidad de negocio en particular: Una solucion extrema-
damente novedosa adoptada en Londres por la Financial Conduct Authority (FCA) y replicada en paises como
Australia y Singapur son los “Sandboxes”, es decir, bancos de prueba regulatorios que permiten evaluar el impacto
que tiene una determinada regulacion en un negocio particular llevado adelante por una empresa Fintech.

Los Sandbox podran encontrar las bases de la futura regulacién Fintech evitando que el mercado
siga operando en un vacio legal.

3) La firma digital. El Articulo 288 del Codigo Civil y Comercial de la Nacién.

La Ley 25.506, promulgada en diciembre de 2001, cred el marco juridico de la firma digital para igua-
larla con el status de la firma oldgrafa.

El Articulo 3° sienta como principio general que donde se requiera una firma olégrafa, se podra utilizar
una firma digital. Este principio es de vital importancia para el tema que nos compete dado que constituye
una de las pocas referencias claras de nuestro ordenamiento juridico a formas alternativas de operatoria co-
mercial y de acuerdo de voluntades.

Sin embargo, como consecuencia de los sucesos de publico conocimiento ocurridos en diciembre
de 2001 y por no ser obligatorio contar con una firma digital, ni el sector publico ni el sector privado se han
acogido a los beneficios que esta ley otorga.
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Por su parte, el articulo 288 menciona que Unicamente seran validos los documentos electrénicos
que cuenten con firma digital.

En consecuencia, nos encontramos en un callejon sin salida: ante la necesidad de legislar no solo las
Fintech sino también su metodologia de contratacion debemos optar entre: i) modificar la redaccion del Arti-
culo 288 del CCyC permitiendo nuevamente la utilizacién de medios alternativos, como pueden ser la firma
electronica, las application programing interfaces (APIs) y/o la grafometria digital; o ii) abaratar los costos de
los entes certificantes para que las personas fisicas en general puedan ser obligadas a contar con una firma
digital con la misma facilidad con la que hoy pueden contar con una clave de home banking.

Es de destacar que contar con estos métodos de contratacién no solo dinamizaria el comercio, sino
que también mejoraria la competitividad de nuestro pais frente a otras economias facilitando asi la llegada de
inversores extranjeros.

XIl. SIETE AREAS ESTRATEGICAS DEL FUTURO FINTECH

El numero de startups Fintech se ha duplicado en los dos ultimos afios. A finales de 2021 se conta-
bilizaron cerca de 26.000 nuevas empresas, con un valor de financiacién de 20.400 millones de ddlares. Estos
datos evidencian la buena salud por la que atraviesa el sector.

Segun el informe 2022 Fintech Market Ecosystem, su futuro pasa ahora por potenciar siete grandes
areas estratégicas. Los expertos hablan de la nueva banca, los sistemas de pagos, la financiacion alternativa,
la inversién, la regulacion, el riesgo y el Blockchain.

New banking

El new banking abarca nuevas modalidades bancarias que dejan atras el modelo tradicional apoyan-
dose en el uso de nuevas tecnologias y modelos abiertos», afirman los autores del informe. La nueva banca
centrara su actividad en cuatro grandes vertientes: venta de productos propios del banco; la construccién de
un ecosistema enfocado en la distribucion; vender las capacidades del banco como servicio y la creacion de
nuevas ofertas a través de la paquetizacion.

Pagos digitales

Los pagos a través de los canales sociales o las plataformas de mensajeria creceran con fuerza. «Las
compafiias financieras, y de otros sectores, que mantengan estructuras de pago tradicionales tendran que
adaptarse e innovar al ritmo demandado por el mercado: la modernizacién de la infraestructura de pago actual
y tradicional es una premisa “sine qua non” para el avance en este segmento», aseguran los autores del es-
tudio.

Finanzas alternativas

El Equity Crowdfunding se posiciona como una de las principales tendencias del futuro Fintech. Y no
solo para financiar a empresas emergentes. Las companias ya establecidas también entraran en su radio de
accion.

WealthTech

El WealthTech es una de las tendencias con mas posibilidades de desarrollo por el interés que generan
actividades como: las Autonomous Finance y los distintos tipos de Robo Advisors. Eso si, el sector depende
de los avances que se produzcan en Big Data y en la analitica de datos para poder desarrollar sus funciones
basicas.

RegTech

Los datos, la privacidad y los sistemas de seguridad mantendran la importancia que han adquirido
en los ultimos afos. Su futuro esta marcado por el enfoque ESG (es decir, criterios ambientales, sociales y de
gobierno corporativo).
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RiskTech

En los ultimos afos las inversiones en esta area se han dirigido a la analitica de datos, la IAy el Cloud.
Pero lo avances son limitados, de ahi que el 76% de los players del sector financiero estén planificando me-
joras y nuevas acciones para los dos proximos anos.

Blockchain

Esta tecnologia ofrece informacion transparente sobre las transacciones y permite la verificacion de
los procesos y la autenticidad de los mismos. Proporcionar seguridad sobre las transacciones y mejora la
sensacion de confianza. El Blockchain en una herramienta con capacidad para liderar la transformacion digital
de cualquier empresa. De hecho, se espera que entre el 10% y el 15% de la infraestructura econémica mundial
la utilice de alguna manera en los préximos 10 afos.

La irrupcion de las Fintech trajo como consecuencia que las entidades bancarias tradicionales co-
menzaran a reclamar la fiscalizacién estatal permanente bajo la 6rbita del B.C.R.A esgrimiendo una violacion
por parte de éstas Ultimas de los incisos €) y m) del Articulo 2° de la Ley 25.156 como consecuencia de la po-
tencial competencia desleal que supone la intervencién en el mercado financiero de sociedades cuyos costos
operativos y requisitos legales son significativamente menores a los de sus competidores por no estar some-
tidas al mismo régimen de fiscalizacion.

Este pedido por parte de las entidades financieras se magnificaria si tenemos en cuenta la inseguridad
juridica que bajo la regulacion actual supone el esquema de acuerdo de voluntades que proponen las Fintech
instrumentado Unicamente por intermedio de clicks y sin verificacion de firma alguna.

XIIl. ;QUE ES EL CIBERCRIMEN?

El crecimiento del dinero digital y la bancarizacién, fendmeno que se profundizé a partir del surgi-
miento de la pandemia de Covid-19 en marzo de 2020, es una realidad en la Argentina que se viene desarro-
llando de la mano de nuevas propuestas financieras por parte de las Fintech, billeteras virtuales, la propia
banca tradicional e incluso las iniciativas vinculadas a las criptomonedas. Sin embargo, acompafnado de este
crecimiento exponencial de la digitalizacién aumenté la ciberdelincuencia a nivel global y la Argentina no
quedd exenta.

El fraude y estafa en cuentas bancarias, como el robo de claves de acceso a homebanking o de datos
de tarjetas de crédito, fueron algunos de los delitos que mas crecieron en la pandemia segun la Unidad Fiscal
Especializada en Ciberdelincuencia (Ufeci) dependiente de la Procuracién General de la Nacion.

Los ataques pueden darse a través de diferentes programas maliciosos (malware), como es el ran-
somware. Pero también pueden ocurrir a través de ataques de phishing o ingenieria social que no implica la
instalacion de un software dafino, sino que se da por el robo de datos confidenciales a través de diversos
enganos.

Sin embargo, no todos los ciberdelitos se dan a través del uso de malware, también se pueden dar
por medio de técnicas de ingenieria social. Esto alude a los métodos de engafio que usan los delincuentes
para lograr que sean los propios usuarios quienes les briden sus credenciales de acceso como la contrasefa
a cuentas bancarias, correos, perfiles en redes sociales y hasta WhatsApp.

Segun la Unidad Fiscal Especializada en Ciberdelincuencia (Ufeci) en Argentina se registro sélo en
2020 “una suba del 70% de los delitos informaticos, lo que equivale a todos los delitos cometidos en los
cinco afos anteriores a la pandemia”. A modo de ejemplo sefialaron en el organismo que “las estafas con
compras electronicas crecieron 106% y las denuncias de robo de identidad un 700 por ciento”.

Los casos mas importantes reportados estan relacionados a phishing, modificacién no autorizada de
la informacion y spam.

El cibercrimen es una actividad delictiva que se dirige a una computadora, una red informatica o un
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dispositivo en red, o bien que utiliza uno de estos elementos. La mayor parte del cibercrimen esta cometido
por cibercriminales o hackers que desean ganar dinero. Sin embargo, a veces el objetivo del cibercrimen es
dafar computadoras o redes por motivos distintos a la obtencién de dinero. Pueden ser motivos personales
o politicos.

Las personas u organizaciones pueden cometer cibercrimen. Algunos cibercriminales estan organi-
zados, utilizan técnicas avanzadas y cuentan con grandes habilidades técnicas. Otros son hackers novatos.

El cibercrimen incluye una de las siguientes opciones o ambas:
* La actividad criminal dirigida a computadoras mediante virus y otros tipos de malware.
« La actividad criminal en la que se usan computadoras para cometer otros crimenes.

Es posible que los cibercriminales que atacan computadoras las infecten con malware para dafar los
dispositivos o detener su funcionamiento. También puede suceder que usen malware para eliminar o robar
datos. Por otro lado, los cibercriminales pueden evitar que los usuarios utilicen un sitio web o una red, o bien
prevenir que una empresa provea un servicio de software a sus clientes, lo cual se denomina ataque de de-
negacion de servicio (DoS, por su sigla en inglés).

El cibercrimen en el que se utilizan computadoras para cometer otros crimenes puede involucrar el
uso de computadoras o redes para propagar malware, informacion ilegal o imagenes ilegales.

De acuerdo con un reporte publicado por Cybersecurity Ventures, los costos de los cibercrimenes
pasaron de 3 trillones de ddélares en 2015 (si, trillones...) a 6 trillones en 2021, para 2025 el costo global sera
de 10.5 trillones de dolares. Estas proyecciones muestran un crecimiento exponencial que, de no existir las
condiciones para su expansién, no serian tan elevadas, sin embargo, con la digitalizacién de practicamente
todos los procesos industriales, empresariales y de gobierno, el pastel no sélo se hizo mas grande vy rico,
sino sumamente diverso.

XIV. ; CUALES SON LOS CIBERDELITOS MAS DENUNCIADOS EN LOS ULTIMOS ANOS?

Mas alla que los ciberdelitos vinculados a fraude disminuyeron en 2022, segun un informe de la Aso-
ciacion Argentina de Lucha Contra el Cibercrimen (AALCC) siguen representando un importante porcentaje.

Durante el afo corriente, uno de los mas denunciados fue el phishing a través de Whatsapp, redes
sociales y correo electrénico. Aunque la mayoria quedo en grado de tentativa, muchos otros lograron concretar
el robo de datos gracias a la inteligencia criminal y a técnicas de ingenieria social. En segundo lugar, y vincu-
lado también a algunos casos de phishing, se encuentra fraude electronico a través del robo de datos de tar-
jetas de crédito, la compra de productos en falsas tiendas digitales, como asi también los fraudes bancarios.

En concordancia con el mismo estudio de la AALCC, los delitos que en general tienen fines econo-
micos son:

* Phishing. Los phishers envian un correo electrénico fraudulento, haciéndose pasar por una entidad
oficial, con el objetivo de obtener informacién personal y confidencial del destinatario.

+ Fraude electronico. Phishing bancario, phishing con tarjeta de crédito, compras en portales no va-
lidados, compras a través redes sociales y compras / validaciones de datos telefonicas.

« Extorsion online. Robo de contrasefias (hackeo o phishing previo), posterior a la practica de Sexting
(sextorsidn), ransomware (encriptacion por archivo malicioso) y posterior al robo de informacion.

+ Usurpacién o suplantacion de identidad (en caso de robo y uso de informaciéon personal).
* Robo de datos financieros o de pagos con tarjeta.

* Robo y venta de datos corporativos.
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« Ciberextorsion (exigir dinero para evitar un ataque bajo amenaza).
« Ataques de ransomware (un tipo de ciberextorsion).

e Cryptojacking (por medio del cual los hackers realizan la mineria de criptomonedas usando recursos
gue no son propios).

« Ciberespionaje (en el que los hackers acceden a los datos gubernamentales o empresariales).
« Interferencia con sistemas de manera que se compromete una red.

* Infraccién de derechos de autor.

» Apuestas ilegales.

* Venta de articulos ilegales en linea.

« Solicitud, produccion o posesion de pornografia infantil.

XV. ALGUNOS EJEMPLOS DE CIBERCRIMENES

A continuacién, se presentan algunos ejemplos conocidos de distintos tipos de ataques de cibercri-
men usados por los cibercriminales:

XV.1. Ataques de malware

Un ataque de malware es aquel en el que un sistema informatico o una red se infectan con un virus
informatico u otro tipo de malware. Una computadora que se ve comprometida por un malware podria ser
usada por cibercriminales con distintos propdsitos, como robar datos confidenciales, utilizar la computadora
para llevar a cabo otros actos delictivos o dafar los datos.

Se trata de un tipo de virus que encripta informacion, secuestra esos datos y bloquea accesos a los
sistemas, y su finalidad es extorsionar, pidiendo la devolucién de esta informacion sensible, a cambio de altas
sumas de dinero, o incluso criptomonedas”.

XV.2. Carding

Se trata de una forma de estafa online que consiste en acceder ilegalmente al niUmero de una tarjeta
bancaria y a través de un software generan de manera aleatoria la fecha de expiracion y el cédigo de seguri-
dad. Con esta informacion en su poder, los estafadores realizan compras pequefas que pueden pasar des-
apercibidas para el usuario de la tarjeta.

XV.3. Phishing

Una estrategia de estafas que intenta “pescar” despistado a los usuarios de servicios financieros.
Los ciberdelincuentes envian un correo electrénico con caracter urgente con la intenciéon de manipular a sus
victimas y forzarlos a revelar informacién confidencial, como claves de acceso y nombres de usuario. En el
mensaje, se incluyen enlaces fraudulentos que redirigen a paginas webs o aplicaciones apdcrifas. El usuario
engafiado, creyendo estar entrando su cuenta legitima, entrega a los duefios del sitio falso su tarjeta.

Los mensajes de las campafas de phishing pueden contener archivos adjuntos infectados o enlaces
a sitios maliciosos, o pueden pedir al destinatario que responda con informacién confidencial.

Un ejemplo conocido de estafa de phishing sucedié en el Mundial de futbol de 2018. Segun nuestro
informe, el Mundial del engafo, la estafa de phishing de este evento involucrd correos electrénicos que se
enviaron a los aficionados al futbol. Mediante estos correos electronicos de spam, se intentaba atraer a los
aficionados con viajes gratuitos falsos a Moscu, donde se celebraba el Mundial. A las personas que abrieron
los enlaces incluidos en estos correos electronicos e hicieron clic en ellos les robaron los datos personales.

XV.4. Jackpotting
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Por otro lado, el jackpotting es otro ataque de caracter masivo y peligroso que no solo invo-
lucra tarjetas de crédito y débito, sino que también cajeros automaticos y retiro de dinero fisico.

El jackpotting es una técnica para robar dinero que consiste en instalar un malware en un cajero au-
tomatico. Los ciberdelincuentes consiguen acceso fisico al nucleo de la CPU del cajero automatico y lo in-
fectan con un malware.

Este virus toma control total del dispositivo y los ciberdelincuentes dispensan el dinero hasta dejar el
cajero sin efectivo. Por Ultimo, eliminan el software para no dejar rastro del ataque.

XV.5. Ataques de DoS distribuidos

Los ataques de DoS distribuidos (DDoS) son un tipo de ataque de cibercrimen que utilizan los ciber-
criminales para inhabilitar un sistema o una red. A veces se utilizan dispositivos 10T (del inglés “Internet of
Things”, Internet de las cosas) conectados para lanzar ataques de DDoS.

Un ataque de DDoS satura un sistema mediante el uso de uno de los protocolos de comunicacion
estandar que utiliza para enviar spam al sistema con solicitudes de conexién. Los cibercriminales que realizan
la ciberextorsion pueden utilizar la amenaza de un ataque de DDoS para pedir dinero. También es posible
que un ataque de DDoS se utilice como tactica de distraccidn mientras se comete otro tipo de cibercrimen.

Un ejemplo famoso de este tipo de ataque es el ataque de DDoS que se produjo en el sitio web de
la loteria nacional del Reino Unido en 2017. El ataque hizo que el sitio web y la aplicacion movil de la loteria
quedaran sin conexion, por lo que los ciudadanos del Reino Unido no podian jugar. El motivo del ataque aun
Nno se conoce, sin embargo, se sospecha que fue un intento de extorsion a la loteria nacional.

XVI. IMPACTO DEL CIBERCRIMEN

En términos generales, el cibercrimen esta en aumento. Segun el informe Estado de Resiliencia en
Ciberseguridad 2021 de Accenture, los ataques de seguridad aumentaron un 31 % de 2020 a 2021. La can-
tidad de ataques por empresa aumenté de 206 a 270 de un afno al otro. Los ataques a las empresas también
afectan a las personas, ya que muchas almacenan datos sensibles e informacién personal de los clientes.

Un solo ataque, ya sea de vulneracién de datos, malware, ransomware o DDoS, les cuesta a las em-
presas de todos los tamafos un promedio de 200.000 délares. Como consecuencia, muchas de las empresas
afectadas quiebran en un plazo de seis meses desde el ataque, segun la empresa de seguros Hiscox.

Javelin Strategy & Research publicé un estudio sobre el robo de identidad en 2021 en el que se revelo
que las pérdidas por robo de identidad de ese afio sumaban un total de 56 000 millones de ddlares.

Tanto para las personas como para las empresas, el impacto del cibercrimen puede ser significativo,
principalmente, por los perjuicios econdmicos, pero también por la pérdida de la confianza y el dafo de la re-
putacion.

XVII. ; QUE MEDIDAS HA TOMADO EL SECTOR FINANCIERO PARA COMBATIR EL CIBERCRIMEN?

En septiembre de 2022, los principales actores del sector financiero en la Argentina se unieron para
mejorar la seguridad de los usuarios por medio de un importante acuerdo de cooperaciéon. El convenio fue
firmado por la Asociacién de Bancos de la Argentina (ABA), Asociacion de Bancos Publicos y Privados de la
Republica Argentina (ABAPPRA), Asociacién de la Banca Especializada (ABE), la Asociacién de Bancos Ar-
gentinos (ADEBA), y la Camara Argentina Fintech (Camara Fintech).

El pacto apunta a “profundizar acciones preventivas y maximizar el control de transferencias sospe-
chosas entre cuentas bancarias y virtuales a través de una comunicacion integral entre las entidades adhe-
rentes.” Asimismo, facilitara sistematizar el seguimiento de casos y la protecciéon de los usuarios y
consumidores del ecosistema financiero. Las entidades firmantes destacan, ademas, el inicio de una nueva
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etapa en el combate del delito, que se suma a las inversiones en tecnologia y campafias de concientizacion,
donde las entidades continuaran focalizando sus esfuerzos.

XVIII. OPINION DEL GAFI

El Grupo de Accion Financiera Internacional (GAFI) reconoce que la adopcion de nuevas tecnologias
en pos de la prevencién del lavado de dinero y financiamiento del terrorismo trae aparejado beneficios y des-
afios para las empresas. Entre los primeros, destaca la reduccion de costos y una mayor inclusion financiera,
dentro de un sistema mas transparente. Mientras que, por el otro lado, el GAFI ha identificado desafios regu-
latorios (con especial énfasis en el apoyo necesario del regulador) y operacionales, asociados a la adaptacion
necesaria frente a la implementacién de nuevas tecnologias.

XIX. ; COMO PUEDEN ACTUAR LAS FINTECH PARA MEJORAR SUS SOLUCIONES TECNOLOGICAS Y
CUALES SON LOS DESAFIOS DE CARA A LA POSPANDEMIA?

No obstante, de la mano de las técnicas de Aprendizaje Automatico (Machine Learning), y con apoyo
en el Aprendizaje Profundo (Deep Learning), se pueden crear modelos flexibles para la deteccion automatica
de fraude en tiempo real: estos modelos evallan el comportamiento individual del cliente a medida que se
produce. Analizan constantemente su actividad “normal”, por lo que cuando se detecta una anomalia pueden
marcar o bloquear automaticamente un pago para que un analista lo revise. Y visibilizan patrones de fraude
que no son aparentes al ojo humano.

Utilizar técnicas de Machine Learning, en este caso en particular, es como tener varios equipos de
analistas al mismo tiempo que ejecutan cientos de miles de consultas y comparan todos los resultados para
encontrar el éptimo. Esta compleja clasificacion de perfiles criticos se realiza en tiempo real y solo requiere
milisegundos.

Los principales beneficios de los sistemas de deteccion de fraude basados en datos, que recurren
tanto a Machine Learning como Deep Learning, son:

* Precision: aumenta el poder de deteccion al procesar grandes volimenes de datos masivos y fo-
calizan la busqueda dentro de subconjuntos de datos detectados andmalos que poseen una mayor
cantidad de fraudes que el promedio.

« Eficiencia: el volumen de datos organizacionales a ser analizados requiere la automatizacion de los
procesos para poder explotar al maximo su potencial y acelerar el proceso para la organizacion, in-
crementando las probabilidades de identificacion del delito cometido o de los perfiles fraudulentos.

« Escalabilidad: estos sistemas permiten aumentar el volumen de transacciones y mejoran con con-
juntos de datos mas grandes porque le proveen al sistema mas ejemplos de clientes genuinos y frau-
dulentos. Esto significa que el modelo puede identificar las diferencias y similitudes entre los
comportamientos mas rapidamente y usar estos patrones para predecir el fraude en transacciones
futuras.

« Ahorro: el costo humano de esa tarea seria inmenso, mientras que el costo actual se traduce en
servidores en funcionamiento. A diferencia de los humanos, las maquinas pueden realizar tareas re-
petitivas y tediosas sin detener su trabajo (24/7), y escalan las decisiones a un humano cuando se
necesita informacion especifica.

XX. EL 2023 PARA LAS FINTECH, LO QUE SE VIENE

La perspectiva para los proximos afios es que el cambio que introdujeron las Fintech al mundo finan-
ciero global continde con mas usuarios, mas transacciones, mas empleo y mas inversiones.
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Ninguno de estos factores parece sufrir sintomas de desaceleracién. Por el contrario: el fendmeno
digital ha penetrado hasta en los instrumentos financieros mas tradicionales, como ser el cheque, que esta
siendo reemplazado velozmente por el e-cheq (de noviembre del 2020 a septiembre de 2022 pasé del 11,3
al 31,5% de participacién de mercado, mientras que si se mide en montos consolidados pasé del 30,9% al
57,4%, segun datos del BCRA).

Ademas, aun en contextos de incertidumbre econémica, la cantidad de Fintechs en Argentina conti-
nuara en aumento, escenario que también se replicara en distintos paises de Latinoamérica y Europa.

La transformacion digital es un hecho. Los pagos digitales han logrado consolidarse como una alter-
nativa de la forma en que los ciudadanos se relacionan con sus necesidades financieras.

XXI. CONCLUSIONES

En el escenario actual, la economia digital esta obligada a incorporar esquemas para la deteccién de
riesgos y elaborar politicas de prevencién de lavado en forma permanente para evitar el avance de la ciber-
delincuencia. Y este es un desafio que puede resultar complejo. Es alli donde irrumpe la tecnologia otra vez
como un aliado para las empresas, un eslabdn clave que les permitira cumplir con el marco normativo y, a su
vez, moderar los costos.

Considero que la unica solucién para permitir el avance y el desarrollo de estas nuevas tecnologias
no radica en legislar en contra de ellas, sino en generar regulaciones provisorias como el caso de Gran Bretana
que monitorean el desarrollo de las mismas sin afectar su bajo costo, es decir, su principal ventaja competi-
tiva.

Es evidente que la mayor carga regulatoria es una tendencia que vino para quedarse. La regulacién
busca extender progresivamente su ambito de aplicacidn, incluyendo asi nuevos sujetos regulados.

Ademas, en este recorrido vimos cémo la innovacion, a través de estas organizaciones, busca de-
mocratizar los servicios financieros y devolver al publico la confianza en ellos.

Finalmente, considero que estamos ante el comienzo de una nueva era en materia de derecho finan-
ciero y bancario. Por lo tanto, seria un error pensar que los nuevos actores se limitaran a pensar esta nueva
era con las mismas herramientas utilizadas durante los ultimos tres siglos.

En consecuencia, seria errado aplicar por analogia la ley de cheque o los principios consagrados en
ella. En mi opinion, no debemos pensar los nuevos avances como una evolucién de las instituciones ya exis-
tentes, sino como herramientas absolutamente distintas que deben ser analizadas juridicamente en forma in-
dependiente a lo ya conocido.

Las Fintech no pueden ser solo innovadora en la forma en que celebran sus negocios, también deben
serlo con la informacion que brindan, las medidas de seguridad que toman, la proteccion de los datos de sus
clientes y al respeto de su privacidad.
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